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Podstawowe pojecia:

*  MUA - Mail User Agent. Komunikuje sie z predefiniowanym serwerem obstugujagcym jego
domene uzywajac ESMTP (najczesciej uwierzytelnionego i szyfrowanego) do wysytki poczty i
POP lub IMAP (zawsze uwierzytelnionego, czesto szyfrowanego) do jej odbioru.

e MTA - Mail Transfer Agent. Dystrybuuje poczte do innych MTA znajdowanych dzieki rekordom

MX w DNS. Komunikacja ta jest generalnie nieuwierzytelniona i nieszyfrowana.
¢ MX - Mail Exchanger. Dodatkowy rekord w DNS wskazujacy system lub systemy odpowiedzialne

za dystrybucje

poczty dla danej domeny

¢ Open Relay - MTA, ktéry akceptuje w nieuwierzytelniony sposdb poczte dla nieswojej domeny



Zasada dziatania DNS

Rekordy Mail Exchange (MX) kierujg poczte e-mail na serwery w danej domenie. Dla domeny
mozna zdefiniowaé wiele rekordéw MX, kazdy z réznym priorytetem, przy czym najnizsza cyfra oznacza
najwyzszy priorytet. Jesli nie mozna dostarczy¢ poczty za pomoca rekordu o najwyzszym priorytecie, jest
uzywany rekord o drugim priorytecie i tak dale;j.

Aby skonfigurowac poczte nalezy najpierw zmodyfikowac rekordy MX, tak by wskazywaty
serwery pocztowe.

Funkcja routingu poczty w naszej sieci wykonywana jest przy uzyciu rekordéw DNS
skonfigurowanych na serwerze DNS (FortiGate) dostepnym na hoscie pod adresem: 192.168.1.99.
(topologia sieci).

1. Z hosta ,malware-client” logujemy sie poprzez SSH

Uzytkownik: malware-client
hasto: fortinet

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port
|poczta.vimi pl | 15022
Connection type:
(JRaw () Telnet () Flogin @ S5H () Serial
2. za pomoca nslookup mozemy wyswietli¢ rekordy MX skojarzone z domeng domena.int:

nslookup -type=mx domenaXX.int

Powinnismy otrzymac ponizszy wynik:

—clientt client:~5 nslookup -tvpe=mx domenal

W wyniku widzimy, ze istniejg rekord MX zwigzane z domeng domenaX.int:
mx.domenaX.int preference 10

FQDN dla FortiMail’a w trybie bramy to mx.domena.int. Oznacza to, ze kazdy e-mail dla domeny
domena.int zostanie najpierw przekazany do FortiMail w trybie Gateway. Z punktu widzenia routingu
poczty, gdy rekord MX zostanie zwrdcony, DNS serwer sprawdzi wpis A i zostanie skojarzony z tym
hostem.

3. Sprawdzimy czy host mx.domena.int wskazuje na prawidtowy adres. Mozna to
zweryfikowac za pomoca nslookup:

nslookup -type=a mx.domenaXX.int

Powinnismy otrzymac ponizszy wynik:



Uzywajac powyzszych czynnosci sprawdzamy rekordy DNS MX dla domeny domena.ext. Na
przyktad:

nslookup -type=mx domena.ext




|. Konfiguracja chronionej domeny:

Pojedynczy serwer pocztowy
1. Logujemy sie do GUI FortiMail’a w trybie gateway:
URL: https://poczta.viml.pl:XX443/admin/ TABELA !!!

2. Przechodzimy do System > Mail Settings w zaktadce Mail Server Settings, konfigurujemy:
Host name: mx

Local domain name: domenaX.int

Pozostate opcje zostawiamy z domysinymi ustawieniami, zatwierdzamy Apply.

Na chwile obecng nie zostaty jeszcze skonfigurowane chronione domeny. Oznacza to, ze ze caty
ruch pocztowy uwazany jest za wychodzacy (outgoing).
3. Nastepnie przechodzimy do Domain&User > Domain i wybieramy New w celu
skonfigurowania chronionej domeny:

Domain name: domenaX.int
Relay Type: Host
SMTP Server: 192.168.1.XXX TABELA !'!!

Pozostate opcje zostawiamy z domysinymi ustawieniami.
FortiMail e

'8

Domain name domenaXX.int

Qe

\

Is subdomain __ ®

Main domain -

II—_Rela\,f type Host - ﬂ
! SMTPierver&malx}q . Port| 25 > | [Test.]
' (B Use SMTPS
Fallback SMTP server| Port| 25 - | [Test...]
(B Use SMTPS ' '
£ @ RelayAuthentication

Comment

N

Recipient Address Verification

Automatic Removal of Invalid Quarantine Accounts

[+ I+ I+

LDAP Options

4]

Advanced Setting

Customer Information

4]



4, Przechodzimy do Policy >IP Policy. W domysinej regule IP Policy odznaczamy profil
sesyjny Inbound_Session. UWAGA: Inbound_Session wytgczamy réwniez na naszym serwerze URL:
https://poczta.vfml.pl:XX443/admin/ TABELA!!!

IP Based Policy
Enable ©
Source: [ IP/netmask -] 0.0.00 /1o
Destination: .\anetmask +|[ 0000 /| o
Action: Scan ':
Comment:
A

& Profiles

Session: --None-- ¥ | |+ New. [EEdit

AntiSpam: | --None-—- *| | +New. EE

Antivirus: | --None— L

Content: --None-- v | | + New..

IP pool: --None-- -] + New.. | [ Edit
& Authentication and Access

Authentication type: i --None-- -

(o] @ Cancel
5. Aby sprawdzi¢, czy FortiMail jest gotdw do zaakceptowania e-maili dla domeny

domenaX.int, za pomoca telnet sprawdzamy komunikacje:
6. Logujemy sie z ,,malware-client” poprzez SSH

Uzytkownik: malware-client
hasto: fortinet

Category:
- gem | Riaee; cusunic foxpre EWTEL st
& _I_E"" I__Dglging Specify the destination you want to connect to
- Termina
il Keyboard Host Mame (or IP address) Port
Bel ||:u:uczta.~.rfml.pl | |15D22
E Features Connection type:
=~ Window (O Raw (O Telnet () Rlogin @ 55H () Serial
Fppearance B e Ll ) P S S il
7. Uruchamiamy linie komend:

telnet mx.domenaXX.int 25

Nastepnie wysytamy wiadomos¢ wpisujac kolejno:



helo 192.168.1.99

mail from:test@domenaXX.int
rcpt to:test@domenaXX.int
data

Testowa wiadomosc

B \Wiersz polecenia = O 5

Wiadomos¢é powinna zostaé zaakceptowana przez FortiMail. Cigg znakéw w postaci:
X26BAnir004191-x26BAnis004191, to unikalny identyfikator sesji (ID session) wartos¢ ta opisuje sposob
przetwarzania wiadomosci e-mail przez urzadzenie. (kopiujemy wartos¢)

8. Logujgc sie do FortiMail | przechodzac do Monitor > Log > Mail Event.
9. Klikamy Search | w polu Session-ID wklejamy skopiowany unikalny identyfikator ses;ji .
10. Z listy wyswietlonych logéw znajdujemy log zaczynajacy sie od to=test@domena.int i

dwukrotnie w niego klikamy w celu wyswietlenia szczegétowych informacji.

Log Details: 0003004203

Column Content

# -

Date 2019-03-06

Time 12:12:08.736

Subtype smtp

Message to=test@domena.int, delay=00:00:27, xdelay=00:00:00, mailer=esmtp, pri=30357, relay=

[10.10.15.30][10.10.15.30], dsn=4.5.2, stat=Deferred: 452 4.5.2 Could not resolve sender domain.

Session ID x26BAnir004191-x26BAnis004191
Level information

LogID 0003004203

Type event

Action NONE

Ul mail

Close



Pole relay informuje gdzie wiadomos¢ zostata przekazana
Pole stat informuje o statusie wiadomosci oraz zawiera identyfikator sesji od MTA gdzie
wiadomos¢ zostata dostarczona.
11. Aby odtworzy¢ wysytanie wiadomosci e-mail z zewnetrznej domeny domena.ext do
domena.int, uruchamiamy wirtualng maszyne malware-client z zainstalowanym SquirrelMail
(zewnetrzny MTA), poprzez adres URL mozemy zalogowac sie do webmaila:

http://poczta.vfml.pl:16022/squirrelmail/src/login.php

Logujemy sie za pomocg uzytkownika userXX z hastem fortinet
12. Uzywajac SquirrelMail wysytamy wiadomos¢ do: test@domenaXX.int. (Tresc

wiadomosci dowolna)

Wiadomos¢é powinna zostaé dostarczona co mozna zaobserwowaé w logach.

® ™7 adminw

So= FortiMailVM02  FortiMail

@ Dashboard History  System Event m AntiVirus  AntiSpam  Encryption

|@a Fortiview | i
= List | Level:| Information ¥ | Type| All ¥ || @ View | Search 2019-03-05 02:42:57 -> Current Configure View ¥
€ Monitor v
= < 1 /1 Records per page: | 100 + Gotoline: Selected: 1 /35
Quarantine # o Date Time Subtype Message Session ID Level LogID
Mail Queue 1 2019-03-06 12:3%:33.565  smtp to=<test@domena.int>, delay=00:00:01, xdelay=00.00:00, mailer... A x26BdWSNO04405-x2... ' information 0003004407
Greylist 2 2019-03-06 12:39:33369  smtp STARTTLS=client, relay=domena.int., version=TLSv1.2, verify=0.. ' x26BdWS5NO04405-x2... information 0003004407
Reputation 3 2019-03-06 12:39:32994  smtp from=<userQ1@domena.ext>, size=688, class=0, nrcpts=1, msgid... | x26BdWSNO04405-x2... | information 0003004405



Il. Obstuga SMTP przez FortiMail

FortiMail jako MTA dla poczty przychodzacej i wychodzacej

SMTP to wzglednie prosty, tekstowy protokdt, w ktérym okresla sie przynajmniej jednego
odbiorce wiadomosci (w wiekszosci przypadkow weryfikowane jest jego istnienie), a nastepnie
przekazuje tres¢ wiadomosci. Demon SMTP dziata najczesciej na porcie 25. tatwo przetestowac serwer
SMTP przy uzyciu programu telnet.

Chociaz bedziemy uzywac réznych narzedzi podczas testéw zawsze mozna (i jest to zalecane dla
co najmniej jednego z testdw) uzy¢ ustugi telnet do ustanowienia sesji SMTP. Przykfady sesji SMTP
znajdziemy w linkach ponizej:

Przyktady sesji SMTP w linku ponizej:

‘ https://pl.wikipedia.org/wiki/Simple Mail Transfer Protocol

Bez wzgledu, w jakim trybie pracuje FortiMail analiza poczty opiera sie na domyslnych zasadach:
e dla domen chronionych domysinym dziataniem jest RELAY
e dla domen niezabezpieczonych domysing akcja jest REJECT

W naszym tesScie skorzystamy z bardzo pomocnego narzedzia do testowania SMTP jakim jest
SWAKS. Wiecej szczego6téw w linku ponizej:

‘ http://www.jetmore.org/john/code/swaks/

Wspomniany SWAKS jest dostepny poprzez SSH na maszynie ,malware-client” pod
adresem:

poczta.vfml.pl:15022

1. Logujemy sie z ,,malware-client” poprzez SSH

Uzytkownik: malware-client
hasto: fortinet

2. Uruchamiamy linie komend:
Category:
=g 53355inn Basic options for your PUTTY session
E" = |..Dg|ging Specify the destination you want to connect to
J S Host Mame (or IP address) Port
¢ i Keyboard
P LB |poczta.vimi pl | 15022 |
‘.. Features Connection type:
= Window (ORaw O Telnet (ORlogin @SSH () Serial
ﬁppearance B el o R S e




3. Wykonujemy kilka testéw zgodnie z ponizszymi opisami, ktore zobrazujag domysine
zachowania FortiMaila w trybie Gateway: (Sprawdz w tabeli lokalny adres IP !1!)

- int—>int
swaks -f test@domenaXX.int -t test@domenaXX.int -s 192.168.1.XXX

- int-—>ext
swaks -f test@domenaXX.int -t userXX@domena.ext -s 192.168.1.XXX

- ext-->int
swaks -f test@domena.ext -t test@domenaXX.int -s 192.168.1.XXX

- ext-—->ext
swaks -f userXX@domena.ext -t userXX@domena.ext -s 192.168.1.XXX

oraz w trybie serwer:

- int-->int
swaks -f test@domenaXX.int -t test@domenaXX.int -s 192.168.1.XXX

- int-—>ext
swaks -f test@domenaXX.int -t userXX@domena.ext -s 192.168.1.XXX

- ext-->int
swaks -f test@domena.ext -t test@domenaXX.int -s 192.168.1.XXX

- ext-—>ext
swaks -f userXX@domena.ext -t userXX@domena.ext -s 192.168.1.XXX

4, Obserwujemy kazdg sesje, ktdra zostata wygenerowana przez skrypt.

e (Czy wszystkie wiadomosci mogty zosta¢ dostarczone?
e Jaka informacja zostata zwrécona przez sesje SMTP?
e Jaki byt powdd niedostarczenia wiadomosci?
54 Logujemy sie do GUI na FortiMail w jednym z ponizszych trybdéw:

e Serwer:URL: https://poczta.viml.pl:XX443/admin/ TABELA !!!
e Gateway: URL: https://poczta.viml.pl:XX443/admin/ TABELA !!!
e Przechodzimy do Monitor > Log zaktadka History.

W logach znajdziemy szczegétowe informacje o powodzie doreczenia lub nie doreczenia
wiadomosci. Ponizej przykfad:



Log Details: 0200004812

Column Content

# 1

Date 2019-03-06

Time 14:12:15.598

Classifier Access Control-Relay Denied
Disposition Reject

From user0l@domena.ext

To user0l@domena.ext

Length 0

Session ID %x26DCF4e004811-x26DCF4f004811
Client IP 10.10.15.1

Direction out

Policy IDs 0:1:0

Close

Weryfikacja adreséw recipiet

Sprawdzenie adresu odbiorcy zapewnia, ze FortiMail odrzuca wiadomosci z nieprawidtowymi
adresatami i nie skanuje ich ani nie wysyta ich na chroniony serwer pocztowy. Ta weryfikacja moze
zmniejszy¢ obcigzenie FortiMail, gdy spamer prébuje wystaé wiadomosci do kazdego mozliwego
adresata na serwerze poczty e-mail.

Jesli chcemy uzywac weryfikacji adresu odbiorcy, musimy zweryfikowaé adresy odbiorcow
wiadomosci e-mail, korzystajgc z serwera poczty poprzez SMTP lub poprzez serwera LDAP.

Zwykle mozna uzy¢ serwera poczty elektronicznej do przeprowadzania weryfikacji adresu.

Weryfikacja adreséw recipiet nie dziata dla urzagdzenia w trybie serwera.



1. Logujemy sie do GUI na FortiMail w trybie Gateway : URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!!

2. przechodzimy do Domain&User > Domain
3. Wybieramy chroniong domene domena.int a nastepnie Edit
4, Rozwijamy Recipient Address Verification, zaznaczamy opcje Use SMTP server, jak
ponizej:
FortiMail

Domain name: domena.int

Relay type: IP Group v [Test.]
IP group:| Grupa - Paort:| 25
D Use SMTPS

(@ Relay Authentication

& Recipient Address Verification

Disable QUL Use LDAP server

(D Use alternative server: Port:| 25

Use command: RCPT IR
Automatic Removal of Invalid Quarantine Accounts
LDAP Options

Advanced Settings

m Cancel

5. Za pomocg zewnetrznej domeny domena.ext wysytamy wiadomosé do uzytkownika,
ktory istnieje test@domena.int oraz do uzytkownika, ktéry nie zostat zdefiniowany np.
testl@domenaXX.int, uruchamiamy wirtualng maszyne malware-client z zainstalowanym
SquirrelMail (zewnetrzny MTA), poprzez adres URL mozemy zalogowac sie do webmaila:

http://poczta.vfml.pl:16022/squirrelmail/src/login.php

Logujemy sie za pomocg uzytkownika userXX oraz hastem fortinet
6. Weryfikujemy zachowanie.

FortiMail jako proxy dla sesji uwierzytelnionych

Rozszerzeniem protokotu SMTP o mechanizmy uwierzytelniania to protokét SMTP-AUTH. Mozna
wyrozni¢ dwie podstawowe metody autoryzacji sesji:
e metodg AUTH PLAIN
e metodg AUTH LOGIN
Kazda z nich do komunikacji pomiedzy serwerem a klientem stosuje kodowanie Base64, ktére
samo w sobie nie zapewnia bezpieczeristwa danych.
Aby skorzysta¢ z autoryzacji, klient powinien zamiast standardowego powitania HELO uzy¢
EHLO, ktore umozliwi wykorzystanie rozszerzonego zestawu polecert SMTP. W odpowiedzi serwer SMTP
powinien zwrdci¢ w powitaniu cigg znakow "AUTH", a po nim dostepne metody uwierzytelniania.

-10 -



Tak jak w powyzszym przyktadzie pomocny bedzie SWAKS warto zeby chociaz jeden test
przeprowadzi¢ uzywajac telnet. W ponizszych linkach szczegétowe informacje na temat rozszerzenia
SMTP-AUTH oraz narzedzie do zakodowania i odkodowania Base64

https://pl.wikipedia.org/wiki/SMTP-AUTH
https://www.base64encode.org/

1. Logujemy sie do GUI na FortiMail w trybie Gateway:
URL: https://poczta.vfiml.pl:XX443/admin/ TABELA !!!

2. Przechodzimy do Profile = Authentication zaktadka SMTP wybieramy New
3. Konfigurujemy nowy profil zgodnie z ponizszym:

Profile name: auth
Server name/IP: TABELA lokalny adres IP FML-SRV !!!

Authentication Server

Domain: | --System--

Profile name: | auth

Server name/IP: | 10.10.15.30
Server port: | 25 ~$_'i_|

Use generic LDAP mail host if available ©

Authentication mechanism: | AUTO
Authentication options: B ssL/TLS
O STARTTLS

@ Secure authentication

D Server requires domain

Create @,

Zatwierdzamy, Create

4, Nastepnie przechodzimy do Policy = Recipient Policy i edytujemy nasza regute.
5. W polityce przechodzimy do sekcji Authentication and Access i ustawiamy:
Authentication type: SMTP
Authentication Profile: auth

Use for SMTP authentication: wiaczamy

-11 -



Inbound Recipient Policy

Recipient Pattern

Type: | User - ‘

-

‘ @l domena.int ‘

& Profiles

AntiSpam: ‘antispam-in .. | BEdit..

AntiVirus: | antivirus_in . EEdit.

Content: ‘ content_zip .. | EiEdit..

DLP: | —None- . | EEdit..

Resource: ‘Res_Default .. EEdit..

& Authentication and Access

Authentication type:

Authentication profile: + New.. [ Edit..

© yYsefor SMTP authentication

Advanced Settings

6. Zatwierdzamy, OK

7. Logujemy sie z ,malware-client” poprzez SSH

Uzytkownik: malware-client
hasto: fortinet

8. Uruchamiamy linie komend:
Categony:
= Sfassicn | Basic options for your PuTTY session |
""" Logging Specify the destination you want to connect to
=~ Terminal
Efkag Host Mame (or IP address) Port
Bel |pnczta.1.rfml.pl | |154]22 |
Features Connection type:
£ Window (O Raw (D Telnet () Rlogin @ 55H () Serial
: Pppearance B e Ll ) P S S il
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9. Wykonujemy kilka testéw zgodnie z ponizszymi opisami, ktore zobrazujag domysine

zachowania FortiMaila w trybie gateway

- int—->int

swaks -f test@domenaXX.int --auth-user=test --auth-password=test -t test@domenaXX.int
192.168.1.XXX

- int-—>ext

swaks -f test@domenaXX.int --auth-user=test --auth-password=test -t userXX@domena.ext
192.168.1.. XXX

- ext-->int

swaks -f test@domena.ext --auth-user=test --auth-password=test -t test@domenaXX.int
192.168.1.XXX

- ext-->ext

swaks -f test@domena.ext --auth-user=test --auth-password=test -t userXX@domena.ext
192.168.1.XXX

Oraz w trybie serwer

- int—->int

swaks -f test@domenaXX.int --auth-user=test --auth-password=test -t test@domenaXX.int
192.168.1.XXX

- int-—>ext

swaks -f test@domenaXX.int --auth-user=test --auth-password=test -t userXX@domena.ext
192.168.1.. XXX

- ext-->int

swaks -f test@domena.ext --auth-user=test --auth-password=test -t test@domenaXX.int
192.168.1.XXX

- ext-—->ext

swaks -f test@domena.ext --auth-user=test --auth-password=test -t userXX@domena.ext
192.168.1.XXX

-S

L]

10. Logujemy sie do GUI na FortiMail w jednym z ponizszych trybdéw:

e Serwer:URL: https://poczta.vfiml.pl:XX443/admin/ TABELA !!!

e Gateway: URL: https://poczta.viml.pl:XX443/admin/ TABELA !!!
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11. Przechodzimy do Monitor > Log zaktadka History.

12. W logach znajdziemy szczegétowe informacje o powodzie doreczenia wiadomosci.
Ponizej przyktad:

Log Details: 0200002257

Column Content

# 1

Date 2019-03-07

Time 09:15:48.253

Classifier Not Spam

Disposition Accept

From test@domena.ext

Header From test@domena.ext

To userQl@domena.ext

Subject test Thu, 07 Mar 2019 09:17:17 +0100
Length 210

Session ID *278FmKED02256-x278FmKF002256

Close

Jak widzimy FortiMail z obecnymi ustawieniami dla uwierzytelnionych sesji umozliwia
przekazywanie ich dalej, czyli stanowi open relay
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[1l. Konfiguracja i omdwienie regut Access Control

Polityki Access Control pozwalajg kontrolowac¢ sposéb przenoszenia wiadomosci e-mail do i z,
za posrednictwem FortiMail. Korzystajgc z regut kontroli dostepu, FortiMail moze analizowac
wiadomosci e-mail i podejmowa¢ dziatania w oparciu o wynik. Wiadomosci mozna sprawdzaé¢ wedtug
adresu nadawcy, adresu odbiorcy oraz adresu IP lub nazwy hosta systemu dostarczajgcego wiadomos¢
e-mail.

Kazda reguta kontroli dostepu okresla dziatanie, jakie nalezy podjag¢ w celu dopasowania
wiadomosci.

Biorgc pod uwage powyzsze testy z poprzedniego ¢wiczenia urzadzenie umozliwia przesytanie
poczty zgodnie z ponizsza tabelg:

Kierunek komunikacji Uwierzytelnianie Akcja
1. int 2 int off relay
2. int 2 int on relay
3. int > ext off relay denied
4, int > ext on relay
5. ext 2 int off relay
6. ext 2 int on relay
7. ext 2 ext off relay denied
8. ext > ext on relay

Niezbedne polityki do poprawnej obstugi ruchu

Analizujgc powyzsze, mozna tatwo zauwazy¢, ze nie potrzebujemy az osmiu regut a mozna je
fatwo zastgpic zaledwie trzema:
e reguty 1,2, 3, 4 mogg zosta¢ uproszczone do jednej ktéra wymusza uwierzytelnianie w
komunikacji int ---> * (gdziekolwiek) a pozostate odrzuca,
e reguty 5i6 mogg pozosta¢ domyslne,
e W przypadku regut 7 i 8 wymagane jest odrzucenie przekazywania wiadomosci ( nawet
dla uwierzytelnionych uzytkownikéw)

Zalecane reguty kontroli dostepu powinny wygladaé jak w tabeli ponizej:

Kierunek komunikacji Uwierzytelnianie Akcja

1,23,4. int > * off reject
5, 6. int >* on relay
7,8 ext > ext on reject

Plus dodatkowa reguta na ruch z naszego mx (brama FML) - Niezaleznie od statusu AUTH (po
prostu ufamy naszym wtasnym zasobom)

1. Logujemy sie do GUI FortiMail’a w trybie serwera: URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!!

2. Przechodzimy do Policy > Access Control i w zaktadce Receiving, wybieramy New:
Konfigurujemy regute zgodnie z ponizszym:

Enabled: zaznaczamy
Sender pattern User Defined / *
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Recipient pattern: Internal

Sender IP/netmask: User Defined / loalny adres IP FML-GW !!
Authentication status Any
Action Relay

Access Control Rule

Enabled ©
Sender pattern: User Defined v
Recipient pattern: [ Internal -
Sender IP/netmask: User Defined |
10...’10..15..2.0;’32 .
Reverse DNS pattern: * | OB Regular Fxpression
Authentication status: | Any hd
TLS profile: --MNone-- v | [+ New.. | @ Edit..
Action: Relay v :
Comments: i .

Concel

Zatwierdzamy klikajac Create
3. Podobnie kreujemy pozostate reguty zgodnie z powyzszg tabela.

4, W rezultacie powinnismy otrzymac tak wygladajace reguty:

S05 FortiMail VMO2 FortiMail @) 03 edn

Dashboard Delivery Delivery Control
-3

i FortiView

+New... [2] Edit.. ]iil Delete | # Move =
[* Monitor =
£+ System > IR 1% |/1 > » Recordsperpage:| 50 * To|
| & Domain & User > | Enabled ID Sender Patt... RecipientPa.. Sender IP/N.. ReverseDN.. Authenticat.. TLS Profile Action
,!3 Policy o 1 i Internal 10.10.15.20.. -/* Any Relay
Access Control [ @] 2 Internal - 0.0.0.0/0 ho Not Authent... Reject
IP Policy [ 8] 3 Internal -~ 0.0.0.0/0 - Authenticat... Relay
Recipient Policy [ & 4 External External 0.0.0.0/0 7 Any Reject
22 Profile >
5. Ponownie korzystajac ze SWAKS przeprowadzamy testy wczesniejsze testy tym razem

ze stworzonymi regutami.

6. Jakie jest zachowanie FortiMaila?

Dla przypomnienia reguta 4 zabezpiecza nas przed open relayem
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relay przeniesiemy na FortiMail bedgcego bramga dla FortiMaila Serwer.

Teraz przejdziemy do konfigurowania FortiMaila w trybie Gateway. Zabezpieczenie przed open

7. Wytgczamy przed chwilg utworzong na serwerze regute External > External.
8. Logujemy sie do GUI FortiMail’a w trybie gateway: URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!!
9. Przechodzimy do Policy > Access Control i kreujemy reguty zgodnie z ponizszym
przyktadem:
Ip Sender pattern Recipient pattern: Sender IP/netmask: AUthsir;::jtlon Action
User Defined /
1 Internal User Defined / * Lokalny adres IP Any Relay
FML_SRV !!!
User Defined / Not
' " :
2 Internal User Defined / 0.0.0.0/0 . uthenticatad Reject
User Defined /
' " s
3 Internal User Defined / 0.0.0.0/0 Authenticated Relay
User Defined / .
4 External External 0.0.0.0/0 Any Reject

=-= FortiMail VM02 FortiMail

Powinnismy otrzyma¢ efekt jak na rysunku ponizej:

&

Dashboard

| FortiView

¢
&
&
B

Access Control

Monitor
System
Domain & User

Palicy

IP Policy
Recipient Policy

£ v v v v

+ New... Z Edit.. 1 Delete

Delivery Control

2« <[ 1E]ra
Enabled ID Sender Patt...
© 1 Internal
© 2 Internal
© 3 Internal
© 4 External

+ Move »

» Recordsperpage:| 50 w

Recipient Pa... SenderIP/N.. ReverseDN...

-I* 10.10.15.30.. -/*
i 0.0.0.0/0 i
2 0.0.0.0/0 i
External 0.0.0.0/0 =
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Authenticat... TLS Profile
Any

Not Authent...
Authenticat...

Any

To

Action
Relay
Reject
Relay
Reject




IV.Omodwienie zasad dziatania regut (IP Policies, Recipient Policies)

Polityki typu IP Policies umozliwiajg tworzenie regut uwzgledniajgc profile do potgczerh SMTP na
podstawie adreséw IP klientéw SMTP i / lub serwerdw.

Ze wzgledu na charakter potaczenia SMTP, klient SMTP niekoniecznie musi znajdowac sie na
komputerze uzytkownika poczty e-mail. Klientem SMTP jest inicjator potgczenia; Moze to by¢ na
przyktad MTA lub MUA, ktéry prébuje dostarczy¢ poczte elektroniczng. Natomiast serwerem SMTP jest
zawsze serwer, ktory odbiera potaczenie, moze to by¢ serwer pocztowy lub urzgdzenie ktoére tg poczte
przekazuje (Gateway).

Polityki typu Recipient Policy umozliwiajg tworzenie regut opartych na odbiorcach chronionej
domeny zaréwno dla poczty przychodzacej jak i wychodzacej. Reguty Recipient majg pierwszenstwo
przed politykami IP Policy jesli chodzi o stosowanie profili ochronnych.

Wyjatkiem sg polityki IP ktére majg wiaczona funkcje “Take precedence over recipient based
policy match”. Zgodnie z ponizszym screen’em.

IP Based Policy

& Profiles
Session: | —None-- ¥ | |+ New.. || EEdit.
AntiSpam: [ —None-- w |+ New..
AntiVirus: | —-None-- v |+ New..
Content: : ——N.on.e—— - . + New...
IP pool: --None-- - | |+ New..

B Authentication and Access

Authentication type: --None-- -

B Miscellaneous
(B Reject different SMTP sender identity for authenticated user

(B Sender identity verification with LDAP server for authenticated user

. W... i Edit
l @Take precedence over recipient based policy match I %)

m Cancel

W naszych testach odpowiedzialnos¢ za ochrone serwera pocztowego przerzucimy na FortiMail
w trybie Gateway w tym celu nalezy zweryfikowaé czy na FortiMailu w trybie serwera mamy wytaczone
profile ochronne w politykach IP Policies:

2.5 FortiMail VM02 FortiMail

@ Dashboard IP Policy
|t FortiView >
=+ New.. [#Edit. [ Delete 4 Move w
» Monitor >
IESIK: |1 » Recordsperpage: 50 ¥ Select!
£ System >
& Domain & User > Enabled ID Source Destination Session AntiSpam AntiVirus Content 1P Pool
|.!1 Policy » © 1 0.0.0.0/0 0.0.0.0/0 Inbound Sessi...
Access Control «© 2 /0 /0 Inbound Sessi...
[
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1. Logujemy sie do GUI FortiMail’a w trybie gateway: https://mx.domena.int/admin.

2. Przechodzimy do Policy > Recipient Policy wybieramy New
3. Konfigurujemy polityke zgodnie z ponizszymi ustawieniami:
Sender pattern: User *@*

Recipient pattern: User *@domenaX.int

Inbound Recipient Policy

Enable ©

Domain: . -—System-- -

Comments: . - .

w

Type: ~ User ) s
-=< | @ ®

Recipient Pattern

Type: User -
_* ._ @ | domena.int
& Profiles
AntiSpam:  —None— » | 4+ New..
AntiVirus: | --None-—- - | |+ New..
Content: --None— - | |+ New..
Cancel
4, Zatwierdzamy poprzez Create
5. W kolejnych krokach wtasnie do tej polityki bedziemy stosowac profile ochronne.
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V. Analiza logéw

Logujac sie na urzadzenie w kazdym trybie pracy mamy dostep do logéw. Domyslnie urzadzenie
przechowuje logi lokalnie, mogg one réwniez zosta¢ wyeksportowane na zewnetrzne zasoby, o czym
bedziemy méwic pdzniej. Logi na urzadzeniu sg sktadowane zgodnie z ustawieniami szczegdty mozemy
uzyskac logujac sie do urzadzenia poprzez SSH:

# config log setting local
(local) # show full-configuration
config log setting local
set status enable
set rotation-size 20
set rotation-period 10
set retention-period O
set rotation-hour O
set disk-full overwrite
set loglevel information
set event-log-category webmail smtp
set event-log-status enable
set sysevent-log-category configuration admin system ha update
set system-event-log-status enable
set antivirus-log-status enable
set antispam-log-status enable
set history-log-status enable
set encryption-log-status enable
end

Przechodzac do Monitor > Log logi zostaty podzielone na sekcje typu
e History: dziennik wysytanych i niedostarczonych wiadomosci e-mail SMTP.
e System Event: dziennik czynnosci administratora i zdarzen systemowych.
e Mail Event: zdarzenia zwigzane z dostarczaniem poczty e-mail

e AntiVirus: rejestr poczty wykrytej jako zarazona wirusem.
e AntiSpam: rejestr wykrytych wiadomosci jako spam.
e Encryption: dziennik szyfrowania IBE

"% FortiMail VM02 FortiMail

@B Dashboard System Event MailEvent  AntiVirus AntiSpam Encryption

| FortiView > s "
= List | @& View | Search 2019-03-06 12:05:22 -> Current
@& Monitor v _ ] B
Log =l « | 15 |/ 1 » » Recordsperpage:| 100 +|Gotoline:
Suzraptine #_ Dae BRI Clazsifier o pibcsition from Lkl kion

Przechodzac do logéw History mamy informacje o potgczeniach SMTP. Dwukrotnie klikajac w
dany log uzyskamy szczegétowe informacje na temat konkretnej sesji. Przyktadowo:
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Log Details: 0200004808

Column

#

Date

Time
Classifier
Disposition
From
Header From
To

Subject
Length

Session |D

Content

10

2019-03-06
14:12:15.175
Not Spam

Accept
test@domena.ext
test@domena.ext
test@domena.int
test Wed, 06 Mar 2019 14:12:19 +0100
208

x26DCFJd004807-x26DCFJe004807

Log Details: 0200004808

Session ID
ClientIP
Direction
Policy IDs
Domain
Destination IP
Source
Mailer
Resolved
Level
LogID

Type

x26DCFJd004807-x26DCFle004807

10.10.15.1

in

011

SYSTEM

10.10.15.20

External

mta

FAIL

information

0200004808

statistics

Close

Close

W logu mamy podstawowe informacje o dostarczeniu lub nie doreczeniu wiadomosci, mamy
informacje o adresach e-mail oraz IP nadawcy oraz odbiorcy. Jaki filtr sprawit, ze dana wiadomos¢ nie
zostata dostarczona oraz ktére reguty zadziataty w danej sesji. Tak jak widzimy Policy IDs oznacza, ze ta
sesja wpadta w polityke domysina Acces Control 0, nastepnie w polityke IP Policy 1, a nastepnie w

polityke Recipient Policy 1.

W kazdym logu mamy réwniez informacje o Session ID z zatgczonym linkiem

# - Date
1 2019-03-06
2 2019-03-06

3 2019-03-06

Time
15:1:19.

15:11:19.

15:11:19....

test

test

Classifier Disposit... From
SMTP AuthFailure  Reject
SMTP AuthFailure  Reject
SMTP Auth Failure Reject

test

HeaderFr.. To

Subject Length Session ID ient IF
Q SEBINRO05109-x26... 1015
Q x26EBINRO05109-x26... §0.10.1%
o] X26EBJY2005107-%26... .10.15

Klikajac w link uzyskamy szczegétowe informacje o sesji oraz o powigzaniach do innych logéw

dotyczacych tego zdarzenia:

@ Dashboard
|@w Fortiview
€ Monitor

Log
Quarantine
Mail Queue
Greylist

Reputation

FortiMail VM02  FortiMail

History ~ SystemEvent  MailEvent  AntiVirus  AntiSpam  Encryption [ROUEESENSINTETEYIipez 00 vl «

2« 14|71 > Recordsperpage:| 100 ¥| @ View & Download

LogType  Date Time Classifier  Dispositi.. From HeaderF.. To Subject  ClientlP  Client Na.. Source Message
AntiSpam  2019-03-06 14:12:15.589 user01@... user01@... 10.1015.1 Relaying denieq
Mail Event  2019-03-06 14:12:15.589 Milter: to=<use,
Mail Event  2019-03-06 14:12:15.597 from=<user01g
History 2019-03-06 14:12:15.598 AccessC..  Reject user01@.. user01@... 10.10.15.1 External
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VI.Troubleshooting

Do rozwigzywania probleméw z urzadzeniem oczywiscie podstawowymi informacjami beda
zebrane logi.

Podczas procesu rozwigzywania probleméw mozna zaoszczedzi¢ czas i wysitek, sprawdzajac, czy
inni uzytkownicy FortiMail doswiadczali podobnego problemu wczesniej. Ponizej kilka zasobdéw
internetowych firmy Fortinet, ktére dostarczaja cennych informacji na temat problemoéw technicznych
z FortiMail.

e Fortinet Document Library znajdujaca sie pod adresem

https://docs.fortinet.com/product/fortimail /6.0
Na uwage zastuguja przede wszystkim:

o FortiMail Admin Guides

o Release Notes

e Baza wiedzy znajdujaca sie pod adresem
https://kb.fortinet.com/kb/microsites/microsite.do

e Forum techniczne znajdujace sie pod adresem
https://forum.fortinet.com/
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VII. Omdwienie i konfiguracja profilu sesji

Profile sesyjne kontrolujg ruch poczty elektronicznej na poziomie protokotu SMTP oraz dziatajg
poprzez analizowanie sesji SMTP, a nie jak w przypadku profili antyspamowych poprzez analize
nagtowka, tresci lub zatgcznika.

Profil sesji jest wykorzystywany w politykach IP Policy na FortiMail w celu ograniczania ilosci
potaczen z naszym urzadzeniem. W éwiczeniu wykorzystamy serwer spamujgcy zeby sprawdzi¢ jak
FortiMail zachowuje sie z réznymi opcjami.

1. Logujemy sie do GUlI na FortiMail w trybie Gateway (URL:
https://poczta.viml.pl:xX443/admin/ TABELA !!!), przechodzimy do Profile >
Session

2. Wybieramy New i konfigurujemy profil zgodnie z ponizszymi ustawieniami:

Profile name: limit_spam
Connection Settings: Restrict the number of connections per client per 30 minutes to: 20
Pozostate parametry zostawiamy z ustawieniami domyslnymi, zatwierdzamy Create.

Session Profile

Profile name: | limit_spam ]

Restrict the number of connections per client per 30 minutes to:

Restrict the number of recipients per client per 30 minutes to: .0 =
Maximum concurrent connections for each client: =

Connection idle timeout (seconds): 30
Sender Reputation
Endpoint Reputation
Sender Validation
Session Settings

£ Unauthenticated Session Settings
.~

P

Obecne ustawienia oznaczajg, ze gdy od tego samego adresu IP zostanie osiggnietych 20
potgczen na 30 minut, FortiMail na kolejne préby potaczenia odpowie “Temporary Fail”

3. Przechodzimy do Policy > IP Policy i edytujemy domysina regute ID 1 dla adreséw
0.0.0.0/0.0.0.0).

Ponizej Profiles, wybieramy limit_spam dla profile Session pozostate opcje bez zmian,
zapisujemy poprzez OK.
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P Based Policy

Enable ©
Source: ‘ IP/netmask hd | 0000

Destination: | IP/nctmask

Action: ‘ Scan

Comment: ‘

-]
Session: | limit_spam + New.. || EEdit.. l

AntiVirus: |--Nune-— |+ New.. IEdi.,

Content: |——Nune— | | # New... | [ Edit..

IPpool: | —None— | |+ New.. | EEdit.

@ Authentication and Access

Authenticationtype: | —None—

4, W S$rodowisku testowym skorzystamy z wirtualnej maszyny ,malware-client” do
wygenerowania i wystania testowych wiadomosci spamowych do skrzynki odbiorczej
test@domena.int. Do generowania spamu korzystamy ze skryptu o nazwie spamengine.pl.
Szczegoty dotyczace uzywania tego skryptu zostang przedstawione w kolejnych krokach.

5. Korzystajac z putty.exe, tgczymy sie za pomocg SSH z serwerem spamujgcym:
poczta.vfml.pl:15022

6. Logujemy sie uzytkownikiem: malware-client oraz hastem: fortinet

7. Uruchamiamy skrypt:

./spamengine.pl -host 192.168.44.150 -mbox spam -recipient test@domenaXX.int -sender
spam@spam.lab

Ten test spowoduje wygenerowanie wystarczajgcej liczby wiadomosci e-mail, aby osiggnac limit
sesji skonfigurowany powyzej w profilu sesji.
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B2 malware-client@malware-client: ~ - O x

13 i DATA d = W
8. Czekamy chwile, az zostanie wystane 20 e-maili, a nastepnie przechodzimy do Monitor>

Log i sprawdzamy logi. Powinnismy zaobserwowaé wpisy podobne do nastepujgcego.

Log Details: 0200003400

Classifier Session Limits 1
Disposition Delay

Length 0

Session ID x27CYR?m003399-x27CYRImM0O03399

Client IP 10.10.15.1

Direction unknown

Policy IDs 0:1:0

Destination IP 10.10.15.20

Source Unknown

Mailer mta

Resolved FAIL

Level information

LogID 0200003400 i

Close

Powyzszy log informuje o powodzie niedostarczenia wiadomosci: Classifier Session Limits.

Ponadto w logach mozna zaobserwowac brak informacji o nadawcy, odbiorcy | temacie. Dzieje
sie tak, poniewaz sesja SMTP zostata odrzucona na poziomie IP przed przystgpieniem do analizy
wiadomosci.
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9. Przechodzac do Dashboard > Status, mozemy sprawdzié¢ statystyki, oraz ilos¢
wiadomosci, ktore zostaty zaklasyfikowane przez Limit sesji.

Statistics Summary O il = -

This  This This This This
Passaigme L Year Month Week ety Hour Minute!
i Not Spam 24 24 24 24 19 19 a
cr;ssﬁﬁ.irga —_ 24 24 24 24 19 19 ¢
i 39.3% 39.3% 39.3% 39.3%35.8% 358% 0%
Access |
Control-Relay 2 -, 2 2 0 0] C

Denied

Spam SMTP Auth

SessionLimits 34 34

60.7% 60.7% 607% 60.7%64.2% 64.2% 0%
Virus S 0 0 0 0 0 0 d
Classified By “"7 0% 0% 0% 0% 0% 0% 0%
Total 61 61 61 61 53 53 Q
10. Aby zatrzymad skrypt korzystamy ze skrétu (CTRL + C), a nastepnie mozemy ponownie

go uruchomic

Opcjonalnie mozemy wykorzysta¢ manipulacje nagtéwka w profilu sesyjnym.
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VIII. Profile antyspamowe dla ruchu przychodzgcego

W tym éwiczeniu utworzymy i przetestujemy profil antyspamowy dla poczty przychodzacej na
urzadzeniu FortiMail w trybie gateway. Kazdy profil antyspamowy jest skojarzony z profilem akcji. Zanim
utworzymy profil antyspamowy, najpierw musimy utworzy¢ profil akcji.

1. Logujemy sie na FortiMail w trybie gateway URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!1!

2. przechodzimy do Profile > AntiSpam > Action.

Wybieramy New i konfigurujemy profil akcji zgodnie z ponizszymi ustawieniami:

Domain: --System--
Profile name: incoming-action

Tag email’s subject line:  **SPAM**

Final action: Personal quarantine
Pozostate parametry zostawiamy bez zmian.

Antispam Action Profile

Domain: \ -—System--

Profilename: | incoming action

Tag subject \ -t*_r,pAMn

Insert header 3

insertdiscfaimeri default 'iati Start of message ';

Deliver to alternate host |

Deliver to original host

BCCE@

Archive to accaunt:: archive ' + New.. [ Edit..

O
(@ ]
e ]
e ]
@ ]
e ]
@ ]
e ]
©

Notify with profile| —None-- w ||+ New. EEdit.

I
Final action:| Personal quarantine

Create [EeNTE

3. Nastepnie tworzymy nowy profil antyspamowy. Przechodzimy do Profile > Antispam >
Antispam i klikamy New.

Konfigurujemy ponizsze wartosci:

Domain: --System--
Profile name: antispam-in
Default Action: incoming-action

Zatwierdzamy: Create.
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AntiSpam Profile

Domain: \ --System-— bl

1
|
Profilename: | antispam-in |
|

+ New.. Edit...

Default action: | incoming-action -|

Scan Configurations

B FortiGuard Action:| —Default-- s 'I
@ Greylist

B spr
B DMARC Action:| —Default— |
D Behavior analysis Action:| —Default—- -
@ Header analysis Action: Default-- -

3 O Impersonation analysis Action:i --Default-- v

& @ Heuristic Ax:tion:% --Default-- -
(P SURBL [Configuration... Action: r:Default-- hud
(B DNSBL [Configuration... Action:| —Default— -
(B Banned word [Configuration... Action:}_ --Default-- | v

W kolejnych krokach bedziemy uruchamia¢ rdéine opcje filtrowania spamu, a nastepnie
uruchomimy test spamu. Po kazdym tescie bedziemy sprawdzaé skrzynke pocztowa, aby zweryfikowac,
ile wiadomosci zostato zablokowanych. Kazdy wykryty spam zostanie oznaczony i trzymany w
kwarantannie.

4, Przechodzimy do Profile > Antispam > Antispam i wybieramy —All—z listy dostepnych
domen.

&7% FortiMail VM02 FortiMail

Dashboard l m URIFilter  Impersonation  Action

Mha Forthiim ‘ Z=New..| Il Clone.. [#Edit. T Delete | « BatchEdit..
@ Monitor > ) = =
£ system N o< W\f 1/|> | » Records perpage:: 50 " Domai
& Domain & User > Profile Name Domain Name
B Policy > AS_Inbound system
£= Profile v AS Outbound system

Session antispam-in system

AntiVirus

5. Edytujemy profil antispam-in wtgczajgc ponizsze opcje:

e FortiGuard oraz IP Reputation
e URIfilter :phishing
e Headers analysis
e Opcjonalnie mozna zaznaczy¢ zewnetrzne bazy SURBL (Spam URL Realtime Block List)
lub/oraz DNSBL (Domain Name System block list). np:
o multi.surbl.org
o bl.spamcop.net
o zen.spamhaus.org
Aby zatwierdzi¢ ustawienia klikamy OK.
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AntiSpam Profile

Profile name: | antispam-in

Default action: | incoming-action

v | +New. KEdit.

B Scan Configurations

8 © FortiGuard Action: -Defeut- v
© IPReputation Action:| —Default-- v
(@ Extract IP from Received Header
URIfilter
@ Primary |_Mg vl Ac‘tion:i —Default-— v
O Secondary | unrated v Action:| —Default-- M
b pam outh pro 6]
O Greylist
B spr
@ DMARC Action:| —Default-- v

@ Header analysis Action:| —Default--

Cancel

6. Przechodzimy do System > FortiGuard > AntiSpam konfigurujemy ponizsze ustawienia.

Enable service: enable

FortiGuard server port: 8888

Zmiany zatwierdzamy Apply.

Ustawienie to zmienia port, ktérym FortiMail taczy sie z siecig FortiGuard, Czesto pozwala to na
potaczenie sie z siecig FortiGuard w przypadku, kiedy operator blokuje niskie porty.

FortiMail VM02 FortiMail

Dashboard “ License AntiVirus AntiSpam URI Protection
| | FortiView >
€ Monitor N FortiGuard AntiSpam Options
I¢ System v Enable service
Network FortiGuard server port:
Administrator
Configuration Spam outbreak protection period: | 30 2l | (Minutes)
Mail Setti
At Use override server: o ]
Customization
Override server address: 0.0.00 Ao
High Availability
Certificate Enable cache @
FortiSandbox Cache TTL (Seconds): 300 3 | (300~1800)
FortiGuard
Maifitenance Refresh Apply Cancel
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7. Aby przetestowaé pofaczenie z FortiGuard, przechodzimy do zakfadki License i w sekgji
FortiGuard AntiSpam Query, wprowadzamy adres w polu Query. Klikamy przycisk Query, ponizej
przyktadowy wynik:

"= FortiMail VM02 FortiMail

i Bl License AntiVirus AntiSpam URI Protection
@ Monitor >
¢ System ~ Lontent LIsarm and Keconstruction &2 Licensed (bxpiry date: 2019-04-21) S
Network Adult Image Analysis & Licensed (Expiry date: 2019-04-21)
Administrator
Virus Database
Configuration
Mail Settings & FortiGuard AntiSpam Query
Customization Query input: wo.pl
High Availability
Certificate Query
FortiSandbox Query result:
FortiGuard Type: URI
Maintenance Score: 0, Not spam
v
0 Category: Search Engines and Portals {Id: 41 o
O .b,
8. Nastepnie przechodzimy do System > FortiGuard > AntiVirus i konfigurujemy opcje

aktualizowania:

Allow push update: enable
Scheduled update: every 2 hours
Zatwierdzamy poprzez Apply oraz klikamy Update Now.

9. Teraz musimy aktywowac profil antyspamowy, w regutach przychodzacych.
Przechodzimy do Policy > Recipient Policies wybieramy New i konfigurujemy ponizsze ustawienia:
Sender Pattern: *@*
Recipient Pattern: *@domenaXX.int TABELA !
Profiles AntiSpam: antispam-in

Pozostate opcje pozostawiamy z ustawieniami domysinymi.

W naszym s$rodowisku testowym pod adresem poczta.vfml.pl 16022 znajduje sie
wirtualna maszyna, z ktérej w celu wygenerowania i wystania testowych wiadomosci spamowych do
skrzynki odbiorczej test@domenaXX.int. Do generowania spamu korzystamy ze skryptu o nazwie
spamengine.pl. Szczegdty dotyczace uzywania tego skryptu zostang przedstawione w kolejnych krokach.

10. Korzystajac z putty.exe taczymy sie za pomocy SSH z serwerem spamujgcym:
poczta.vfml.pl 15022

Logujemy sie uzytkownikiem: malware-client oraz hastem: fortinet
11. Uruchamiamy ponizszy skrypt

.J/spamengine.pl -host 192.168.44.150 -mbox spam -recipient test@domena.int -sender
spam@spam.lab

Aby przerwac wykonywanie skryptu korzystamy ze skrétu Ctrl+C
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12. Sprawdzamy skrzynke odbiorczg logujac sie do webmaila:

Adres: URL: https://poczta.viml.pl:XX443/ TABELA !!!
Uzytkownik test
hasto test

Na tym etapie cze$¢ wiadomosci spamowych moze zosta¢ dostarczona.

Spréobujmy dostosowaé profil antispam-in korzystajac z réznych technik wykrywania spamu
takich jak heurystyka oraz wykrywanie spamu w obrazach.

13. Logujemu sie do GUlI na FortiMail w  trybie gateway (URL:
https://poczta.vfiml.pl:XX443/admin/ TABELA !!!

14. przechodzimy do Dashboard widzet Statistics summary

Tutaj mozemy zapoznac sie z informacjami na temat catkowitej liczby otrzymanych wiadomosci

e-mail, odsetkiem spamu i rodzajami technik antyspamowych wykorzystywanych do wykrywania
wiekszosci spamu.
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IX. Antyspam dla ruchu wychodzgcego

W tym éwiczeniu skonfigurujemy profil antyspamowy dla poczty wychodzacej, aby filtrowaé
wychodzace wiadomosci e-mail.
1. Logujemy sie do GUI na FortiMaill w  trybie gateway (URL:
https://poczta.viml.pl:XxX443/admin/ TABELA !!!), przechodzimy do Profile >
Antispam > Antispam i klikamy New.

Konfigurujemy ponizsze wartosci:
Domain: --System--

Profile name antispam-out
Default action: SystemQuarantine

2. Witaczamy Banned word klikamy Configuration. Dodajemy kilka stéw do listy. Po
wpisaniu stowa mozemy wybrac gdzie w wiadomosci moze znajdowac sie stowo w tresci lub w
temacie:

Banned Word Configuration

+ New... 'El Delete

& < 15 I,f 1 » » Records per page: | 50 w| Total
Banned Word Subject Body
1 free O [ o]
2 buy © ©

Wybieramy OK aby zamkna¢ konfiguracje Banned Word oraz zatwierdzamy poprzez Create aby
zapisac profil.
3. Teraz, gdy mamy utworzony profil antyspamowy dla poczty wychodzacej, musimy go
aktywowac dodajgc go do polityki Recipient Policies w kierunku Outgoing

Przechodzimy do Policy > Recipient Policies wybieramy zaktadke Outbound wybieramy New
konfigurujemy nowa polityke jak ponizej:

Sender: *@*

Recipient: userXX@domena.ext TABELA!!!

Profiles AntiSpam: antispam-out
Pozostate parametry zostawiamy z ustawieniami domysIinymi, zatwierdzamy Create.
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‘Qutbound Recipient Policy
Enable o
Domain: | —System— "
Comments: ‘ ‘
Sender Pattern
Type: User -
= | @l -
Recipient Pattern
Type: User -
user01 | @l domena.ext
& Profiles
Antispam: | antispam-out v ||+ New.. || BEdit.
s e
Content: --Nnne— w | |+ New. | [Fdit. b/
4, Wysytamy wiadomos¢ pocztowa logujac sie do webmaila:
Uzytkownik test hasto test
5. URL: https://poczta.viml.pl:xX443/admin/ TABELA 11!
6. Wysytamy wiadomos¢ na adres userXX@domena.ext korzystajac z zabronionych stow

free, buy

Wiadomos¢ powinna zostaé zablokowana przez FML w trybie gateway.
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7. Logujac sie do GUI na Gateway FortiMail (URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!!

8. przechodzimy do Monitor > Log przeglagdamy logi Event, Mail Event oraz AntiSpam.

Log Details: 0200009444

~
Column Content
# !
Date 2019-03-08
Time 09:58:05.630
l. Banned Word
From test@domena.int
Header From test@domena.int
To userQl@domena.ext
Subject free, buy
Length 1013
Session ID %x288w5VH009443-x288w5VI009443
v
9. Zablokowang wiadomos¢ mozemy znalezé w systemowej kwarantannie, przechodzimy

do zaktadki: Monitor = Quarantine > System Quarantine, gdzie mozemy wspomniang
wiadomos¢ odczytac, usungé lub przestaé dale;.

"% FortiMail VM02 FortiMail @ e
#& Dashboard Personal Quarantine System Quarantine
a FortiView
= €Back] @ View T Delete
& Monitor
Log IRk =2 ~Necordsperpage: | 50 = Filter: Unreleased - Sel
Subject From To Rept To SessionID Received Size (KB)
Mail Queue free, buy test@domena.int user01@domena.ext userOl@domena.ext x289k4GP010244 Fri,Mar 8,2019 10:4... 2

Jesli nie udato nam sie uzyskaé spodziewanego efektu w poprzednim éwiczeniu a wiadomos¢ do
user01@domena.ext zostata dostarczona, nalezy sprawdzi¢ czy mamy prawidtowo skonfigurowany relay
host na serwerze mail. Robimy to w nastepujacy sposdb:
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1. Logujemy sie na serwerze mail (URL: https://poczta.viml.pl:XX443/
TABELA !!!

2. Przechodzimy do zaktadki system = mail Settings 2 relay host list i klikamy new

3. Podajemy:

name: mx.domena.int
Host name / IP: Loklany adres IP FML-GW !!!

FortiMail

Name: | mx.domena.int |

Relay type: | Host v|

Host name /IP: ‘ 10.10.15.20| “Teil

i ‘—M

Use SMTPS »

Authentication Required (B

User name: | |

Password: | |

Authentication type: | AUTO -

Cancel | |
4, Przechodzimy do zaktadki System = mail settings = Mail Server Settings i w czesci

Outgoing Email wtagczamy Deliver to relay host. Z listy rozwijanej wybieramy wczesniej utworzony
relay host.

ashboar Wl Mail Server Settings Relay Host List Disclaimer Disclaimer Exclusion List Storage

@ Dashboard

| FortiView >

€ Monitor © Local Host

Iﬂ System Mail Queue

Network
& Outgoing Email
Administrator f
@ Deliver torelay host:| mx.domena.int w || +New.. [ Edit.
Configuration
Mail Settings (B Disable ESMTP
elivery Failure Handling
Customization —
Deliver to Relay Host —None— - [ Edi
High Availability
Certificate Minimum time for delayed email in queue (10 - 120 minutes): ‘ 30
FortiSandbox P DNS failure
FortiGuard @ Temporary failure from remote MTA (40c reply code)
. @ permanent failure from remote MTA (5xx reply code)
- Maintenance
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X. Profile antywirusowe

FortiMail korzysta z ustugi antywirusowej w oparciu o licencje FortiGuard, oraz niektdre
wbudowane technik antywirusowe w celu zwalczania wirusoéw, ktére sg przesytane z ruchem SMTP,
dodatkowo moze korzystac ustugi antywirusowej FortiSandbox

1. Logujemy sie do GUI na FortiMaill w  trybie gateway (URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!1!

2. przechodzimy do Profile > AntiVirus zaktadka Action i klikamy New.

3. Zanim utworzymy profil antywirusowy, musimy najpierw utworzy¢ profil akcji.
Konfigurujemy profil zgodnie z ponizszym:

Profile name: action_av

Final action: System quarantine
Folder name: Virus

AntiVirus Action Profile

Domain: | = - |

Profile name: | action_av |

>» Insert header

(@ } Insert disclaimer| default 'iat; Startof vi

>» Deliver to alternate hostt J

a» Deliver to original host

» BCcCc@®

(e } Replace infected / suspicious body or attachment(s)

@ Archive toaccount archive v ||+ New. [ Edi.

@ Notify with profile w || +New.. [Edit.

L O] Final action: System quarantine - |

Folder name:| Virus w | +New. [ Edit.
—_—
4, Nastepnie konfigurujemy nowy profil antywirusowy w zaktadce (System -> Antivirus -
>Antivirus) zgodnie z ponizszg tabela:

Profile name Antivirus_in
Default action Action_av
Fortisandbox = Attachment analysis Wiaczamy
Fortisandbox - URI analysis Witaczamy
Pozostate opcje Wartosci domysine
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AntiVirus Profile

Domain: \ —System-— bl

Profile name: ‘ antivirus_in |

Default action: | action_av v | +New. || EiEdit.

@O AntiVirus
@ Malware/virus outbreak Actiun:! --Default-- - ‘ + New... | [ Edit...
© Heuristic Action: | --Default-- v || +New.. | EEdit..
P Filesignature check Actiun:} --Default-- " + New..
@© Grayware

& FortiSandbox

Scan mode: Submit and wait for result BT

@ Attachment analysis

Malicious/Virus Actiun:l --Default-- " + New.. | EEdit..
Highrisk Action:| --Default— v‘ + New... | | & Edit...
Medium risk Action:| —-Default-- VE + New.. | [EEdit.. v
5. Przechodzimy do zaktadki Policy = Recipient Policy = zaktadka Inbound i Utworzony

profil podpinamy do naszej polityki

S75 FortiMail VM02 FortiMail

@ Dashboard m Qutbound
| FortiView >
ks <4 New.. [#Edit. [ Delete # Move~  Q PolicyLookup..
€ Monitor >
£ System 5 2« 1% |/1 > » Recordsperpage:| 50 vl Domain:| -All-- w| @ show system policy Select]
B &
'omain & User > Enabled ID DomainName  Sender Pattern Recipient Patt.. AntiSpam AntiVirus Content
& Domain & U:
B, policy i © 4 system @t *@domenaint  antispam-in | antivirus in Res Default
Access Control © 3 system @ *@domena.int e Res Default
IP Policy [ o] 1 system a* 2@ AS Inbound AV SysQuaran.. CF Inbound Res Default
£ Profile >
-
o . . . . .. ,
6. Wykonujemy test z prébg przestania pliku, ktéry powinien zostaé zablokowany. W tym

celu mozemy skorzystaé z wirtualnej maszyny ,malware-client”

http://poczta.viml.pl:16022/squirrelmail/src/login.php

Logujemy sie za pomocg uzytkownika userXX oraz hastem fortinet
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7. Weryfikujemy logi na urzadzeniu przechodzac do Monitor>Log zaktadka AntiVirus.
Powinnismy otrzymac log podobny do ponizszego.

Log Details: 0100011642
~
Column Content
# 40
Date 2019-03-08
Time 12:24:49.996
Message The file eicar.com.txt is infected with EICAR_TEST_FILE.
Session ID X28BOkRI011641-x28BOkRJ011641
From user01l@domena.ext
To test@domena.int
Client IP 10.10.15.1
Level information
LogID 0100011642
Type virus
v

UWAGA: najczestszymi problemami w prawidtowym tescie tego ¢wiczenia sa:
e Osiggniety limit potgczen w ciggu 30 minut (konfigurowalismy to w rozdziale:
Omdéwienie i konfiguracja profilu sesji)
e Wiaczony Profil sesyjny na serwerze (wytgczany w rozdziale: Konfiguracja chronionej
domeny)

Omodwienie oraz konfiguracja Integracji z Sandbox

FortiMail moze wspotpracowac z zewnetrznym rozwigzaniem FortiSandbox w celu eliminacji
nieznanych dotad zagrozen. Moze by¢ do dedykowane urzadzenie w postaci platformy lub wirtualnej
maszyny, moze byc to réwniez jako dodatkowa licencja na ustuge w chmurze.

Aby skonfigurowac Sandbox na FortiMailu postepujemy zgodnie z ponizszg instrukcja.
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1. Logujemy sie do GUI na FortiMaill w  trybie gateway (URL:
https://poczta.viml.pl:XX443/admin/  TABELA  '!1)  przechodzimy do
Dashboard > Status, w sekcji License Information wybieramy Configure przy FortiSandbox

FortiMail VM02 FortiMail

| Fortiview ¥ | 2 T em—
B i g Mailbox disk: Capacity 198 GB, Used 810 MB (0.40%), Free 197 GB
omitor

§ 0 inute (Iast 60 minutes) Spam: 0, Not Spam: 0
5 e
& Domain & User > | License Information o - x
&, policy > || AntiVirus: Licensed (Expiry date: 2019-04-21) ®
£= Profile > AV definition: Version 66.00897 (Last update attempt: 2019-03-08) [Update..]
@ Security > AVengine:  Version 600012 {Last update attempt: 2019-03-08)
& Encryption > | Virusoutbreak:  Licensed (Expiry date: 2019-04-21) [v]
&8 Email Archiving > | AntiSpam: Licensed (Expiry date: 2019-04-21) (]
E Log & Report » AS definition: Version 7.00400 (Last update attempt: 2019-03-08)

(A Rooictored [Lindate o
System Resource o =%
2. Zaznaczamy
FortiSandbox Inspection: wtgczony
FortiSandbox type: Appliance
Server name/IP: adres platformy podany przez prowadzacego
URI Scan Settings:
Email selection All email
URI selection All
3. Nastepnie mozemy przeprowadzic¢ test potgczenia klikajac w Test Connection

Powinnismy otrzymac ponizszy komunikat:

FortiSandbox Server: = 1 S s

o Status:Connected successfully

Zatwierdzamy poprzez OK

Nalezy pamietaé, ze jesli jest to nowe urzadzenie to musi zosta¢ ono aktywowane na samym
FortiSandbox’ie.

-39-



Nastepnie przechodzimy do naszego profilu antywirusowego (zaktadka Profile = AntiVirus)
zaznaczamy profil antivirus_in i klikamy Edit.
4, W czesci FortiSanbox zaznaczamy:

Scan mode: Submit and wait for result
Attachment analysis: wi3gczone

URI analysis: wigczone

AntiVirus Profile
~
B FortiSandbox
Scan mode: Submit only
@ Attachment analysis
Malicious/Virus Ac‘tion:| -—-Default-—- v || +New. | EEdit.
Highrisk Action:| —Default— - | + New... || E Edit...
Medium risk Action:l —-Default- - | + New.. | E Edit.
Lowrisk Action:| —Default— v || +New.. | EEdit.
No Result Action:| -~None- v | +MNew. | EEdit.
@ URI analysis
Malicious/Virus Action:i —-Default-- w | +New. | EEdi..
Highrisk Action:| --Default—- - | + New... | E Edit..
Medium risk Action:| —Default— - | +New... | E Edit..
Low risk Action:i --Default-- - | + New... | E Edit..
No Result Action:i --None-- - | + New... || E Edit... .
5. W chwili obecnej nasze urzadzenie bedzie przesytato nieznane dotad zagrozenia do

FortiSandbox’a w celu analizy.
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XI. Profile kontroli tresci

Za pomocg Content profili mozemy tworzy¢ profile tresci, ktérych mozna uzywac w zaleznosci
od dopasowywania wiadomosci w oparciu o jego temat, tres¢ wiadomosci i zatgczniki. W
przeciwienstwie do profili antyspamowych, ktére dotyczg przede wszystkim spamu, profile zawartosci
odpowiadajg innym typow wiadomosci.

Content profili mozna uzywaé¢ do szyfrowania lub blokowania opartego na zawartosci
wiadomosci e-mail. Profile te dziatajg w oparciu o: stowa, frazy, nazwy plikéw i zatgczniki, ktére sa
przesytane pocztg e-mail z niestandardowymi tresciami.

Aby skonfigurowaé profil na FortiMailu, ktéry bedzie usuwat pliki spakowane, nalezy
skonfigurowaé urzadzenie zgodnie z instrukcja:

1. Logujemy sie do GUI na FortiMaill w  trybie gateway (URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!!), przechodzimy do Profile >
Content zaktadka Content wybieramy New

2. Konfigurujemy nowy profil zgodnie z ponizszym:
Domain: --System—
Action: replace
Attachment Scan Rules: wigczamy Archive

Pozostate wartosci zostawiamy domysinie

Content Profile

Domain: —System— "
Profile name: _-_cg_nt_e_nt:z_i_p_ W

Action: | Replace v | +New. || EEdit..

& Attachment Scan Rules

=4 New.. [FiEdit. T Delete # Move » Total: 6
Enabled  File Filter Operator Action

(@ ] executable_windows Is —Default-

(@ ] video Is —Default—-

(@ ] audio Is —Default—

(@ ] image Is —Default—

© archive Is —Default--

(@ ] encrypted Is —Default—

Zatwierdzamy poprzez Create
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3. Utworzony profil podpinamy do polityki Recipient Policies: (Policy = Recipient Policy)

4, Wykonujemy test z prébg przestania pliku *.zip, ktéry powinien zosta¢ zablokowany. W
tym celu mozemy skorzysta¢ z wirtualnej maszyny ,,malware-client”

5. W logach powinni$my otrzymad informacje.

Log Details: 0200012423

Column Content

# 6

Date 2019-03-08
Time 13:55:40.878

Classifier Attachment Filter

From userQl@domena.ext
Header From userQl@domena.ext
To test@domena.int
Subject plik spakowany
Length 1361
Session 1D x28CtbKHO012422-x28CthKl012422
N
Close
6. Odbiorca powinien otrzymac ponizszg wiadomos¢?

= FortiMail

|8t ki ¥ % Close * Reply @ Reply Al @ Forward = Move More~

Inbox 11 [ Subject: plik spakowany

From: user01@domena.ext
Drafts To: test@domena.int

Date: Mar &, 2019 1:55:37 PM
Sent ltlems

plik spakowany test

Bulk 18 The content eicar.com zip of type has been blocked.

UWAGA:, Jesli chcemy zmieni¢ wiadomos¢, ktérg zastepujemy spakowany plik, mozemy to
zrobi¢ w System >Customization 2 Custom Message
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Xll.  DLP

System zapobiegania wyciekom danych w systemie FortiMail (DLP) pozwala zapobiec przestaniu
poufnych danych przez wiadomosci pocztowe. Po zdefiniowaniu profili mozna podejmowac¢ dziatania
przeciwko wiadomosciom zawierajagcym dane pasujgce do tych wzorcéw.

Domyslnie urzadzenie ma wytgczong funkcjonalno$é DLP, alby jg uruchomi¢ musimy zalogowac
sie poprzez SSH na naszym FortiMailem w trybie gatewaya i skorzystac¢ z ponizszych komend:

# config system global
(global) # set data-loss-prevention enable
(global) # end

W chwili obecnej powinnismy mie¢ dostep do DLP z GUI

== FortiMail VMD2 FortiMail

= @ Dashboard J
i:] | FortiView >
& Monitor >
£ System >
& Domain & User >
,!; Policy ¥ _

= Profile >
Q Security bl
& Encryption >

B Log & Report >

W naszym tescie zablokujemy mozliwos¢ przesytania w wiadomosciach nr PESEL

1. Logujemy sie do GUI na FortiMaill w  trybie gateway (URL:
https://poczta.viml.pl:XX443/admin/ TABELA !!!

2. , przechodzimy do Data Loss Prevention > Rule and Profile zaktadka Rule wybieramy New

W polu name wpisujemy PESEL oraz ponizej w Conditions przy zaznaczonej opcji
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Match all conditions ponownie wybieramy New
3. Kreujemy Scan Condition zgodnie z przyktadam [0-9]{4}[0-3]{1}[0-9]{6}.* (jest to tylko
przyktad pokazujacy mozliwos¢ wykorzystania wyrazen regularnych)

Scan Condition

Condition: Body and Attachment

matches (regex)
[0-9](4}[0-3}{1}[0- 9N}

Create JNechl]

Zatwierdzamy Scan Condition poprzez przycisk Create a nastepnie poprzez Create zapisujemy
regute.
4. Nastepnie przechodzimy do zakfadki profile Wybieramy New i Konfigurujemy profil
zgodnie z przyktadem:

Name: DLP_PESEL

Content Scan Settings > New

w DLP Content Scan Settings ustawiamy:
Scan Rule: PESEL
Action: Replace

Content Scan Settings

Enabled ©

Scan rule: |PE¥EL v‘ + New.. [ Edit..
Action: | Replace v| | +New. EEdit.
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5. Ostatnim krokiem jest przypisanie profilu DLP do polityki Recipient Policy tylko tym
razem w kierunku Outbound

S22 FortiMail VM02 FortiMail

@ Dashboard I
@ FortiView >
4+ Move v | Q Policy Lookup...
& Monitor >
¥ System 3 »  Records per page: | 50 'i Domain: | --All-- V‘ © show system policy
& Domain & User > Enabled ID Domain Name Sender Pattern Recipient Pattern  AntiSpam AntiVirus Content DLP
I& Policy g @ ] 2 system ‘@ @ AS Outbound AV Reject CF Qutbound

Access Control [ o] ] system @ user0l@domena... antispam-out DLP PESEL

IP Policy

Recipient Policy
£Z profile >

p . . . 7z . .
6. Przeprowadzamy  test prébujac  przestaé wiadomos¢ do  uzytkownika

userXX@domena.ext. W  tym celu logujemy sie do webmaila poprzez
(https://poczta.vfml.pl:XX443/admin/ TABELA!!!, Login: test, hasto: test

7. Nastepnie logujemy sie do FML w trybie Gateway i sprawdzamy logi czy poprawny filtr
zadziatat do zablokowania wiadomosci zawierajgce nr PESEL.

Log Details: 0300013006
Column Content
# 1
Date 2019-03-08
Time 14:47:15.038
Message Identified by DLP check. Message matches [0-9}{4}[0-3§1}{0-9}6}*
Session ID %28DIEE0013005-x28DIEEq013005
From test@domena.int
To user01@domena.ext
Subject test DLP - PESEL
Client IP 10.10.15.30
Destination IP 10.10.15.20
Level information
hd
8. W jaki inny sposéb moglibysmy zablokowac¢ nr PESEL?
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XIIl.  White/Black listy

Na FortiMail mamy mozliwo$¢ skonfigurowania Block/Safe List, dla ktérych mozna przypisac
akcje umozliwiajaca odrzucenie lub zezwolenie przestania wiadomosci na podstawie adreséw e-mail,
nazw domen i adresow IP.

Dostepne sg rézne typy Block/Safe List: systemowe, domenowe, uzytkownika oraz sesyjne. W
interfejsie znajduje sie kilka miejsc, w ktérych mozna skonfigurowaé wspomniane listy

Jednym z pierwszych krokéw w celu wykrycia spamu jest sprawdzenie tych wtasnie list.

Ogodlnie rzecz biorac, safe listy majg pierwszenstwo przed black listami. Jesli na obu listach
pojawi sie ten sam wpis, wpis zostanie uznany za bezpieczny. Podobnie listy systemowe maja
pierwszenstwo przed listami domenowymi, natomiast listy domenowe majg pierwszenstwo przed
listami uzytkownikow.

Jesli FortiMail znajdzie dopasowanie na ktorejs z ww list nie szuka juz dodatkowych wpiséw dla
tej wiadomosci i nie stosuje profili antyspamowych (skanowanie antywirusowe oraz zawartosci nadal
jest aktywne).

Podstawowym miejscem gdzie mozemy konfigurowaé Block/Safe List to zaktadka Security >
Block/Safe List nastepnie zgodnie z zaktadkami konfigurujemy listy per system, per domena, per user
oraz domyslng akcje dla Blocklist

& FortiMail VM02 FortiMail

@ Dashboard z Domain  Personal  Blocklist Action
| FortiView
BlockList  Safe List

@ Monitor >

£+ System 3

& Domain & User >

,!; Palicy >

£Z Profile >

@ Security v

Authentication Reputation

Quarantine

Block/Safe List

Greylist

IIRI Eacopant Lict g
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XIV. Filtry Bayesa

Filtrowanie spamu metodg Bayesa jest skuteczng formg filtrowania poczty e-mail stosowang
przez FortiMail w celu walki ze spamem. Metoda ta umozliwia identyfikacje niepozgdanej poczty e-mail
z duzym stopniem doktadnosci.

Jego dziatanie opiera sie na nastepujacej zasadzie: W pierwsze] fazie odbywa sie proces uczenia.
Uzytkownik recznie oznacza wystarczajgcy liczbe wiadomosci e-mail, jako wiarygodng poczte lub jako
spam. Filtr analizuje kazdg kategorie i na podstawie trendéw dotyczacych wiadomosci tworzy reguty
filtrowania. Po przetworzeniu wystarczajacej liczby wiadomosci filtr Bayesa moze przypisa¢ kazdej
wiadomosci odpowiednig wartos$¢ ,wskaznika spamu” i okresli¢, czy kwalifikuje sie ona jako spam.

Aby zachowac skutecznosé, nalezy ciaggle aktualizowaé baze zaréwno pod wzgledem wiadomosci
pozytywnych jak i negatywnych. Na urzadzeniu mamy dwa typy filtréw Bayesa: systemowe oraz
domenowe.

Aby umozliwi¢ korzystanie z baz Bayesian musimy skonfigurowaé urzadzenie dla kazdej
chronionej domeny:
1. Logujemy sie do GUI na FortiMail w trybie gateway
(https://poczta.viml.pl:XX443/admin/ TABELA!!!

2. Przechodzimy do Domain&User > Domain

3 Wybieramy naszg chroniong domene domena.int i kliknij przycisk Edit.

4, Rozwijamy Advanced Settings > Other, odznaczamy Use global bayesian database
5 Klikamy OK

Other

Webmail theme: | Usesystemsettings |

Webmail language: | --Default-- 'l
Maximum message size (KB): i

SMTP greeting (EHLO/HELO) name (as client): ‘ Use system host nam + i

IP poal: | --None-- '|D7rection:1 Delivering '|

gaing email

(B Use global bayesian database
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6. Nastepnie przechodzimy do Security = Bayesian = Control Account gdzie mozemy
zweryfikowac konta, ktdre sa wykorzystywane do okreslania typu danej wiadomosci.

FortiMailVM02 FortiMail

EE Profile N E Ml Control Account
@ Security v

Authentication Reputation

Bayesian Training Accounts

Quarantine "Is really spam” user name: I__ig—s_p_:;_m ]
Block/Safe List "Is not really spam"” user name: | is-not-spam |
Greylist "Learn is spam” user name: | learn-is-spam |
URL Exempt List "Learn isnot spam"” user name: | learn-is-not-spam |
Bounce Verification Training group: | default-grp |

Endpoint Reputation

Apply Cancel

Py

7. Ostatnim elementem konfiguracyjnym jest mozliwos¢ wykorzystania bazy przez profil
antyspamowy

8. Przechodzac do Profile = AntiSpam wybieramy stworzony przez nas profil i go
edytujemy

9. Zaznaczamy Bayesian, dodatkowo mamy mozliwos$¢ ustawienia, aby nasz system

akceptowat wiadomosci od naszych uzytkownikdéw poprzez zaznaczenie opcji Accept training
messages from user

AntiSpam Profile

& D Heuristic jon: --Default--
(B SURBL [Configuration... ion:| —Default--
(B DNSBL [Configuration... i —Default--
(B Banned word [Configuration... ion:| —Default--
(B Safelistword [Configuration...

& O Dictionary | —Default—

P Image spam —Default--

B © Bayesian ~Default—

@ Accept training messages from user
(B Use other techniques for auto training

(B Suspicious newsletter —Default--

(B Newsletter —Defanlt—

10. Zatwierdzamy, OK

-48 -



XV. Ochrona przed blacklistingiem

Omdéwienie przez prowadzacego:

1. Profile sesyjne
2. Polityki Access Control
3. Polityki Recipient Policy
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XVI. Kwarantanna

Kwarantanna na FortiMail’u zostata podzielona na kwarantanne systemowgq oraz kwarantanne
uzytkownikéw

FortiMail moze podda¢ kwarantannie wiadomosci e-mail, ktdre zostaty oznaczone jako spam,
zawierajg zabronione stowo, fraze lub w wiadomosci zostat wykryty wirus.

Wiadomosci poddane kwarantannie sg przechowywane w folderach. Administrator systemu ma
dostep zaréwno do kwarantanny systemowej oraz uzytkownikéw. W chwili obecnej nasz system jest juz
tak skonfigurowany, ze dziata zaréwno kwarantanna uzytkownikéw dla wiadomosci oznaczonych, jako
spam oraz kwarantanna systemowa w przypadku wykrycia wirusa.

Logujac sie do urzadzenia i przechodzgc do Monitor > Quarantine mamy podglad wiadomosci,
ktére wpadty w kwarantanne.

E°= FortiMail VM02 FortiMail

@ Dashboard Personal Quarantine System Quarantine
V!
|l FortiView
@ View ﬁDelete .'¢ Compact v Send quarantine report to.. ¥ | Q Search...
n Z
v Monitor
Log ol ¢ 14 /1 > » Recordsperpage:| 50 w| Domain: | domena.int ¥ | Search user:
Mail Queue test@domena.int 76 14
Greylist
Reputation

Administrator z tego poziomu ma mozliwos$é¢ usuniecia wiadomosci, badz przestania jej do
adresata lub innego uzytkownika poprzez przycisk Release. Administrator z tego poziomu moze réwniez
przestac raport z kwarantanny do wszystkich lub wybranych oséb, ale o tym bedzie mowa w kolejnych
¢wiczeniach.

Uzytkownicy rowniez majg dostep do wiasnej kwarantanny po skonfigurowaniu profilu
uwierzytelniajacego.

Logujemy sie do Fortimaila w trybie Gateway tym razem za pomocag linku
https://poczta.vfml.pl:XX443/admin/ TABELA!!! uzytkownik test hasto test

£22 FortiMail test@domena int
W All Folders ¥ O £ Refresh Quick filter: [Unreleased [¥] 1-140f 14~ < >
Buik G a Terrence Askew **SPAM** For having all-night fun 3:22 PM 6K
a Gretta Mayme **SPAM™ Men SexPills Your No.1 Male SexualEnhancement Drugstore. Boost your Sex... 3:22 PM 5K
a Taunya Kelley *SPAM* Men SexPills Your No.1 Male SexualEnhancement Drugstore. Boost your Sex .. 3:17 PM 5K
a Maribel Nannette **SPAM* SexPills at Lower Cost, Find discounted medication with peace of mind. Up to... 3:12PM 5K
5] Jennifer Waddell **SPAM** Your lovemaking doping 312PM 8K
a Try Viagra fer Free **SPAM™ Because she wants it 2112 PM 8K
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XVII. Integracja z LDAP

Informacja o uzytkownikach na serwerze przechowywana jest w ustudze katalogowej opartej o
LDAP. Aby z niej skorzystac nalezy skonfigurowa¢ profil LDAP

W naszym srodowisku skorzystamy z wirtualnej maszyny FortiAuthenticator, do ktdrego
bedziemy sie taczy¢ w celu pobrania informacji o uzytkownikach.

1. Logujemy sie do GUI na FortiMail w trybie Gateway:
https://poczta.vfml.pl:XX443/admin/ TABELA!!!,
2. Przechodzimy do Profile > LDAP zaktadka LDAP wybieramy New
3. Konfigurujemy profil zgodnie z ponizszg tabelg:
Profile name LDAP
Server name/IP: 192.168.1.101
Default Bind Options Rozwijamy
Base DN: DC=veracomp, DC=local
Bind DN: CN=Administrator,CN=Users,DC=veracomp,DC=local
Bind Password: P@sswOrd123
User Query Options Rozwijamy
User query Schema = User Defined
Pozostate Zostawiamy domysine
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LDAP Profile

Profile name: | fac |
Server name/IP: [10.10.15.60 | Port: | 389
Fallback server name/IP: '_ | Port: | 389

Use secure connection: m SSL | [Test LDAP Query..]

& Default Bind Options

Base DN: ;'dc=domena,dc=int |
Bind DN: ' UID=user1, CN=Users, DC=domena, Dt;_
Bind password: | eesses | [Browse..]

& User Query Options

User query: (mail=%m) Schema -

Active Directory

| Lotus Domino
Scope: :Subiree v: OpenlLDAP

Derefer: Never w | | User Defined

Group Query Options @

User Authentication Options ©

(4]

User Alias Options @

Mail Routing Options

[+

Address Mapping Options @ ]

[+]

Scan Override Options (@

4]

m Cancel

4. Zapisujemy poprzez Create

5. Aby sprawdzi¢, czy LDAP zostat prawidtowo skonfigurowany w nowym profilu,
edytujemy wtasnie utworzony profil, a nastepnie w obszarze Default Bind Options klikamy Browse.
Powinnismy mie¢ mozliwosc¢ przeglgdania drzewa LDAP.

Browse LDAP Server: fac

c & £ 1 /1 » » Recordsperpage: : 5{] v. Selected: 1 /1

Name Number of Entries

cn=users,dc=domena,dc=int 4 ‘]
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6. Rozwijajac powyzsza grupe uzytkownikéw mozemy poznaé szczegdty dotyczace wpisu
specyficznego dla uzytkownika

7. Do testéw mamy uzytkownikdw userXX, wszyscy z hastem Passw0rd123

Aby przetestowac zapytania LDAP mozemy skorzystaé z Test LDAP Query

LDAP Profile
Profile name: fac
Server name/IP: 10.10.15.60 Port: | 389
Fallback server name/IP: Port: | 389

Use secure connection: m SSL |[[Test LDAP Query...] ]

& Default Bind Options

Base DN: dc=domena,dc=int

Bind DN: UID=user1, CN=Users, DC=domena, D!

Bind password: | seseee [Browse...]
8. Wybierajac query type mozemy zweryfikowaé do jakiego uzytkownika nalezy dany adres
e-mail

LDAP Query Test: fac

Select query type: User -
Profile name: fac

Server name/IP: 10.10.15.60

Server port: 389

Use secure connection: None

& QueryOptions
Base DN: dec=domena,dc=int

Bind DN: UlID=user1, CN=Users, DC=domena,
DC=int

Email address: | userl@domena.int

B TestResult

Found user DN matching the mail address

uid=user1,cn=users,dc=domena,dc=int

Cancel

Oraz czy dla dziatajg poswiadczenia:
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LDAP Query Test: fac » Authentication

Select query type: | Authentication -
Profile name: fac

Server name/1P: 10.10.15.60

Server port: 389

Use secure connection: None

& QueryOptions
Base DN: dc=domena,dc=int
Bind DN: UlD=user1, CN=Users, DC=dormena,
DC=int
& Auth Options

Search user and try bind DN Yes

Use LDAP tree node as group: Disable
__lse sraun name with hass DN aga sroun DN Disable
B

. Email address: | userl@domena.int |

Password: | sssscnvenne |

& TestResult

Found user DN matching the mail address

Bind successful

Cancel

9. Ostatnim elementem konfiguracyjnym jest wtgczenie weryfikacji odbiorcéw w oparciu o
poswiadczenia LDAP:

Przechodzimy do zaktadki domain & user = Domain, wybieramy naszg chroniong domene
domena.int w sekcji Recipient Address Verification zaznaczamy Use LDAP server i wybieramy utworzony
profil LDAP.

FortiMail

Domain name: domena.int
Relay type: | 1P Group v | [Test..|
1Pgroup:| Grupa -i Port:[ 25 =1
@ Use SMTPS

B Relay Authentication

Disable | Use SMTP server [U-JUsRUEE =g

LDAP profile: LDAP

LDAP Options

Advanced Settings

HE Cancel
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10. Teraz mozemy wykonaé test wysytajgc wiadomosé z zewnetrznej domeny od

uzytkownika  userXX@domena.ext
userXX@domenaXX.int

do uzytkownika

w

naszej

chronionej

dominie

Logujemy sie na witrynie: http://poczta.viml.pl:15022/squirrelmail/src/login.php za

pomoca uzytkownika userXX oraz hastem fortinet

11. Czy wiadomos¢ zostata dostarczona?

12. (Sprawdzamy logi na FML Gateway oraz FML Server)

Log Details: 0200002880

Column

=

Date

Time
Classifier
Disposition
From

Header From

To userl@domena.int
Subject Re: test
Length 258
Session ID vIVCIPad002879-vOVCIPaf002879
Client [10.10.15.20]
Direction in
Policy IDs 1151
Domain domena.int
Destination IP 10.10.15.30
Mailer mta
Resolved FAIL
Level information
LogID 0200002880
13. Nastepnie przechodzac do ustawien chronionej domeny Domain&User > Domain edycja

Content

1

2017-10-31
13:09:25

Not Spam

Accept
user0l@domena.ext

user0l@domena.ext

domeny domena.int w sekcji Recipient Address Verification zaznaczamy Use LDAP server i

wybieramy utworzony profil LDAP

14. Podobnie konfigurujemy urzadzenie w trybie serwera. — Dodatkowo w konfiguracji
chronionej domeny Domain&User > Domain edycja domeny domena.int w sekcji LDAP Options

wybieramy utworzony profil LDAP
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XVIII. Archiwizacja poczty w oparciu o polityki

Kolejng funkcjg dostepng na platformie FortiMail jest archiwizacja poczty. Wybdr wiadomosci,
ktére powinny zostaé zarchiwizowane wykonywany jest w oparciu o kryteria, takie jak nadawca
wiadomosci, odbiorca wiadomosci, temat, tres¢ lub zatgczniki. Do takiego archiwum administrator lub
osoba uprawniona ma dostep przez protokdédt IMAP. Archiwizacja moze odbywac sie lokalnie na
urzadzeniu FortiMail, moze tez zosta¢ wyniesiona zewnetrzne zasoby dyskowe.

1.

Logujemy sie do GUI na FortiMail w trybie Gateway:

https://poczta.vfml.pl:XX443/admin/ TABELA!!!

2.
3.

Przechodzimy do zaktadki Email Archiving > Archive Account.

Mozemy wykorzystaé juz istniejgce konto, ktére domysinie jest utworzone na

urzadzeniu archive klikamy Edit

Ustawiamy hasto dla konta fortinet zaznaczamy

Email archiving status: Enabled

IMAP access: Enabled

Pozostate ustawienia zostawiamy z domysInymi ustawieniami.

Dla tego konta archiwizacja bedzie odbywac sie lokalnie na dysku urzadzenia.

Archive Account

Account Settings

Email archivingstatus: @O

IMAP access:
Rotation Settings
e The archived mailbox will rotate when either the file size or rotation time
isreached.
Mailbax rotation size: | 100 &l | vB)
Mailbe rotation time: [7 athour:| 000w

Archiving options when disk quota is full: ‘ Qverwrite

Destination Settings

Destination: | Local -
localdiskquota:  [5 (GB)

Protocol: SFTP .
IP address: 0.000

User name:

Nastepnie przechodzimy do Email Archiving > Policy zaktadka Archive Policy klikamy New

4,

Kreujemy polityke, ktéra umozliwia archiwizacje wszystkich wiadomosci zgodnie z

ponizszym ustawieniem

Policy status: Wiaczone
Account: archive

Policy type: Recipient Address
Pattern: *@*
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Email Archiving Palicy

Policy status: @O

Account: | archive w | +New. REdit.
Policy type: | Recipient Address hd
Pattern: | ‘@"|

5. Dostep do archiwum mamy poprzez GUI przechodzac do Monitor > Archive zaktadka
Archive Accounts

Jak widzimy nasze urzadzenie archiwizuje teraz wszystkie wiadomosci.

S5 FortiMail VMO2 FortiMail

-
@ Dashboard Archive Account > archive » Inbox
| Fortiview b
| € Back | @ View || More »
@& Monitor v
Log ol » Records per page: ‘ 50 '-l
Quarantine Subject From To
Mail Queue test archiwizacji userDl@domena.ext test@domena.int
Greylist
Reputation
Report
£ System >

UWAGA: Archiwizacja moze réwniez zostac realizowana na zewnetrznych zasobach za pomocay
protokotu SFTP lub FTP.
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XIX. Szyfrowanie poczty w oparciu o polityki (IBE)

Jedna z ciekawych funkcjonalnosci, ktéra jest dostepna na platformie jest IBE, czyli Identity
Based Encryption, zwana rowniez Policy Based Encryption. Ta funkcja jest odpowiedzia wprost na
potrzebe zagwarantowania dostarczenia przesytki pocztowej w sposéb bezpieczny - zaszyfrowany,
najczesciej do odbiorcy zewnetrznego. W przypadku takiego odbiorcy zwykle nie jestesmy w stanie
kontrolowac sSrodowiska w jakim on pracuje i konfiguracji jego klienta pocztowego. Jezeli to jest adresat,
u ktdérego nie wiemy, jak skonfigurowany jest klient, nie wiemy czy wykorzystuje szyfrowane protokoty
do pofaczenia z serwerem pocztowym, to nie mamy wtasciwie zadnej gwarancji, ze ta poczta zostanie
dostarczona w bezpieczny sposéb. Oczywiscie mozna to egzekwowac w oparciu o infrastrukture klucza
prywatnego i publicznego, te rozwigzania sg dziatajgce i skuteczne. Minusem takiego rozwigzania jest
fakt, ze trzeba wymusic zainstalowanie i konfiguracje certyfikatéw oraz przeszkoli¢ klienta tak, by potrafit
te certyfikaty wykorzystaé. Jezeli adresatem jest organizacja zewnetrzna, to czesto mamy nikty wptyw
na to, w jaki sposdb odbiorca korzysta z poczty, tym samym wymuszenie korzystania z kluczy jest w
zasadzie niemozliwe. W takim przypadku z pomocg przychodzi nam wyzej wspomniana funkcja.

Funkcja Identity Based Encryption dziata na dwa sposoby. W dziataniu sg one bardzo podobne
do siebie. Pierwszym rodzajem jest metoda pull. Polega ona na tym, ze w momencie, kiedy uzytkownik
wysyta poczte z dowolnego programu pocztowego, a wiadomos¢ ta przechodzi przez FortiMail,
nastepuje sprawdzenie, czy wiadomos¢ zostanie zaklasyfikowana jako wiadomosé do bezpiecznego
dostarczenia. Kryteria takiego sprawdzania sg w petni konfigurowalne. Jezeli wiadomos$¢ ma zostac
bezpiecznie dostarczona, to nastepuje zatrzymanie wiadomosci na urzadzeniu. Jest to jedna z niewielu
sytuacji, kiedy poczta jest buforowana, z racji tego, ze FortiMail pracuje w czasie rzeczywistym. W tym
samym czasie do adresata jest wysytana wiadomos¢, ktéra zawiera link do wiadomosci, ktéra ma zostac
bezpiecznie dostarczona. Po otwarciu linku nawigzywane jest bezpieczne potaczenie SSL i adresat
wiadomosci moze jg bezpiecznie przeczytaé. Dzieki temu w tatwy sposdb i bez zbednej konfiguracji
poczta w bezpieczny sposéb zostata dostarczona do adresata o czym sie za chwile przekonamy

Konfigurujemy FortiMail aby szyfrowat wiadomosci wysytane z chronionej domeny do
uzytkownika w domenie domena.ext
1. Logujemy sie do GUI na FortiMail w trybie gateway
(https://poczta.vfml.pl:XX443/admin/ TABELA!!!), przechodzimy do Encryption > IBE > IBE
Encryption. Konfigurujemy nastepujgce ustawienia:

Enable IBE service: wiaczamy

IBE service name:

Allow secure replying: enabled

Allow secure forwarding: wtaczamy

Allow secure composing: wiaczamy

Pozostate opcje: Zostawiamy wartosci domyslne
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| FortiView >
@ Monitor N Enable IBE service ©
& System g IBE service name: ‘ Identity Based Encryption
. User registration expiry time (days): 30 ‘
& Domain & User > —
User inactivity expiry time (days): 20 \
B, Policy 5 ) o A B
- Encrypted email storage expiry time (days): | 180 ‘
ERRroile 2 Password reset expiry time (hours): 24
a Securtty i Allow secure replying ©
& Encryption v Allow secure forwarding ©
Allow secure composing
S/MIME IBE base URL: \ |
[& Data Loss Prevention > "Help" content URL: ‘ |
& Email Archiving > "About" content URL: ‘ \
B4 Log &Report > Allow custom user control e ]
Authentication Setting
Authentication mode: \ Password Only -
Max number of attempts: \737 |
Notification Setting
@ Send notification to sender when message is read Edit...
@ Send notification if message remains unread for \ 14 ‘ day(s)
@ Notification tosender Edit..
@ Notification to recipient Edit...
Cance
2. Definiujemy algorytm szyfrowania i metode dziatania IBE. Przechodzimy do Profile >
Security, zaktadka Encryption wybieramy New. Konfigurujemy nastepujgce ustawienia nowego
profilu:
Profile name IBE-Profile
Protocol: IBE
Access method: Pull
Encryption algorithm: AES 256
Action on failure: Enforce TLS

Encryption Profile

Profile name: | IBE-Profile

Protocol: | IBE
Access method: | Pull

Encryption algorithm: | AES256

Action: Encrypt

Action on failure: | Enforce TLS

o
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3. Teraz aktywujemy polityke IBE przechodzac do Policy > Access Control zaktadka Delivery.
Konfigurujemy ustawienia jak ponizej:

Enabled wiaczone

Sender pattern User defined 2> test@domenaXX.int
Recipient pattern User defined 2 userXX@domena.ext
Encryption profile: IBE Profile

Pozostate opcje: Zostawiamy wartosci domysine

Message Delivery Rule

Enazbled L &

Sender pattern: | User Defined

| test@domena.int
Recipient pattern: | User Defined - |

| user0i@domena.ext |
Destination IP/netmask: | 0.0.0.0/0 |

TLS profile: —Mone-- v || #New | Eedi

Encryption profile: IBE-Profile - | + New. Edit...

Comments:

4, Logujac sie do webmaila na serwer poczty (https://poczta.vfml.pl:XX443/admin/
TABELA!!!)

Uzytkownik test hasto test

Wysytamy wiadomos¢ o dowolnej tresci do uzytkownika userXX@domena.ext

5. Nastepnie przechodzimy na maszyne ,malware-client” i sprawdzamy poczte
uzytkownika userXX@domena.ext. User01 powinien potrzymaé ponizszg wiadomosé:

( € ] @ | localhost/squirrelmail/src/webmail.php @ |[Q search =2l + & & =

LAB_TABS ¥

Compose Addresses Folders

ions Search Hel SquirreIMail
Help SquurelMail

Subject: test szyfrowania poczty
From: test@domena.int
Date: Mon, March 11, 2019 12:58 pm
To: userll@domena.ext
Priority: Normal
Options: View Full Header | View Printable Version | Download this as a file | View as plain text

You have received a secure message

Read your secure message by clicking the link below, the web browser will be launched and

Click this to access the secure message
.ge, contact the sender directly.

About FortiMail Secure Message Service

untitled{1].plain 0.3k [ text/plain | Download | View I
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Klikajgc w zatgczony w wiadomosci link otrzyma dostep do zaszyfrowanej wiadomosci
6. User01 nie jest jeszcze zarejestrowany wiec otrzyma ponizszy komunikat

Identity Based Encryption [Help]

From: user3{@demena.int

To: userl1@domena ext

You haven't registered yet. Please register first.

Subject: test

Copyright © 2020 Fortinet. Inc. All Rights Reserved.

7. Wiec sie rejestrujemy klikajgc Register i uzupetniamy wymagane informacje

Identity Based Encryption [ Pomoc ]

Zarejestruj nowego uzytkownika
Adres email: userl2@domena ext
Jezyk: |Polski -

Strefa czasowa:  (GMT+1:00)Sarajevo,Skopje,Sofija, Vilnius, Warsaw, Zagreb ~

Imig: ‘ user(2 ‘

Nazwisko: ‘ userl? ‘

ETTTTT TS ‘

Hasto:

Potwierdz hasto: | ------- |

Copyright ©@ 2020 Fortinet, Inc. All Rights Reserved.

Potwierdzamy rejestracje i mozemy zalogowa¢ sie do webmaila za pomocg hasta, ktére
stworzylismy.
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FortiMail user01@domena.ext & a

X Zamknij *y Odpowiedz “ Odpowiedz wszystkim ¢ Przeslij dalej & Przenie§ Wiecej~ @ Usun

(3 Temat: test szyfrowania poczty
0d: test@domena.int
Do: user01@domena.ext
Data: 11 mar 2019 12:58:06

test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test
szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test szyfrowania poczty. test
szyfrowania poczty. test szyfrowania poczty.

8. Na naszym FortiMailu w trybie Gateway mozemy sprawdzi¢ przebieg komunikacji
przechodzac do Monitor > Log zaktadka Encryption. PowinniSmy otrzymac logi podobne do
ponizszych

FortiMail VM02  FortiMail

R Dashboard History ~ SystemEvent  MailEvent  Antivirus  Antispam f§ Encryption search result- x2BBW680003166 |
M FortiView > ! —
o| « 1 » Recordsperpage:| 100 v | @ Vicw
& Monitor ~ —
. LogType  Date Time Classifer  Dispositi_ From HeaderF_ To Subject  ClientlP | ClientNa_ Source  Message s
og i
= MailEvent | 201903-11 125806507 STARTTLS=server, relay=[10.10.15.30] version=TLSvL2, verity=0K...
Quarantine
. MalEvent 20190331 125806555 from=<test@domenaint>, size=8 18, class=0, Arcpts=1, msgid=<201.
Mail Queue
MailEvent | 20190311 123806627 to=carchive> stat=Sent
Greylist
Mistory 20190311 123806434  Deivery_. Encypt  test@do. | test@do. userd1@. festsfr. 101013 internal
Reputation
Encryption 20190311 | 123837552 1BERULL
Archive
MalEvent 20190311 125819281 STARTTLS=client,cert.subject=/CN=lubun, cert-issuer=/CN=lubu.
Report.
o MailEvent | 20150311 125819281 STARTTLS=client, relsy=mx domenaext, version=TLSv1 2, verify=C._.
System >
o syt Mail Event  2019-03-11 12:58:19.353 iler=_
‘& Domain & User >
Encryption 20190311 130924481 !
e Pl

UWAGA: najczestszy problem, Jesli link do zaszyfrowanej wiadomosci nie chce dziata¢, sprawdz
czy nazwa fortimaila w trybie gatewaya jest prawidtowa. — Jak na ponizszym rysunku:

FortiMail VM02 Forti

ﬂ Dashboard Mail Server Settings Relay Host List Disclaimer Disclaimer Exclusion List Storage
i FortiView b
& Monitor 3
£ System & Haost name: | mx
Network Local domain name: | domena.int
Administrator
= SMTP SSL/TLS
Configuration HED
Mail Settings SMTPS server port number:
T SMTP MSA service
Customization
. oo SMTP MSA port number:
High Awailability
POP3 server port number:
Certificate 1
Default domain for authentication: -
FortiSandbox :
Redirect HTTP to HTTPS
FortiGuard
Maintenance Mail Queue
& Domain & User > Outgoing Email
B, Policy 5

e AL
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XX. Raportowanie

Na urzadzeniu mamy mozliwos¢ skonfigurowania profili raportéw, ktére bedg generowac
raporty zgodnie z harmonogramem badz na zadanie. FortiMail prezentuje informacje w formie graficznej
i tabelarycznej.

1. Logujemy sie do GUI na FortiMail w trybie gateway
(https://poczta.viml.pl:XX443/admin/ TABELA!!!),

2. Przechodzimy do Log and Report > Report Settings wybieramy New w celu utworzenia
nowego raportu

3. Konfigurujemy zgodnie z ponizsza tabela:

Report Name Raport

Time Period: Today

Query Selection - statistic Witaczamy

Schedule 2 Schedule: Daily , At hour 12:00

Sender Domain All domain

E-mail Notification = Report Format: pdf

Mew Configuration

Report name: ‘Raport

Time Period: "h:day

El Query Selection
(B Mail Filtering Statistics
B Mail High Level

O Mail Statistics
(B Mail by Recipient
I Mail by Sender
(B spam by Recipient
(B Spam by Sender
D statistics

B Total Summary
(B Virus hy Recipient

-+

B Virus by Sender

B Schedule
Schedule | Daily -

Athour: | 1200 -

Zgodnie z konfiguracja raport zostanie wygenerowany o godzinie 12:00.
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4, Zawsze mozemy wygenerowac raport na zadanie klikajac przycisk Generate...

Configuration

-

ent Domain Sender Domain Schedule

B

Daily _Stats --All-- --All-- Mot Scheduled
Raport =]~ —-All-- Daily 12:00
5. Przechodzac do Monitor > Report mozemy przeglagda¢ raporty. Raporty mozemy

réwniez pobraé¢ w formacie PFD lub HTML.

=ap FortiMail VM02 FortiMail

& Dashboard Report

 FortiView
iy Delete | & Download

Download PDF
Download HTML

& Monitor v

e cords perpage: | 50 ¥ |

Quarantine Direct Creation Time Size (Byte)
Mail Queue B  Raport-2019-03-11-1332 Mon, Mar 11, 2019 13:32:58 CET

Greylist Statistics.html Mon, Mar 11, 2019 13:32:59 CET 17253
Reputation

Archive

£ System >
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XXI. Przechowywanie poczty na zewnetrznych zasobach

Kazde urzadzenie FortiMail zaréwno wersje sprzetowe jak i wirtualne posiadajg ograniczone
zasoby na przechowywanie poczty. Poczte mozemy archiwizowac ale réwniez sktadowanie poczty moze
by¢ realizowane na zewnetrznych zasobach. Zasoby jakie mogg zosta¢ wykorzystane to dowolne
urzadzenie pracujgce jako NAS lub iSCSI.

Dla testu mozemy skorzysta¢ z oprogramowanie FreeNFS.

1. Uruchamiamy program FreeNFS
2. Logujemy sie do GUI na FortiMail w trybie serwer (https://poczta.vfml.pl:XX443/admin/
TABELA!!),
3. Przechodzimy do System > Mail Settings zaktadka Storage
4. Konfigurujemy urzadzenie jak ponizej:
Option: rozwijamy
Local/NAS: NAS
Protocol: NFS
Hostname / IP address: Adres serwera NFS
Pozostate opcje: Zostawiamy wartosci domysine

=°% FortiMail VM02 FortiMail

Dashboard " MailServer Settings  RelayHostList  Disclaimer  Disclaimer Exclusion List
| FortiView >
@ Monitor > & Option
& System v Local
Network Protocol: NFS Al Test.
Administrator Hostname/IP address: | 10.10.15.111
Configuration Port: 2049

Mail Settings Directory: L/

Customization
[ +] Centralized Quarantine

High Availability

Certificate & Centralized IBE

FortiSandbox

FortiGuard Cancel
Maintenance:

5. Mozemy wykonac test potaczenia klikajac Test...

Na zewnetrznych zasobach moze réwniez zosta¢ realizowana kwarantanna lub szyfrowanie
poczty w oparciu o polityki IBE.
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XXII. Konfiguracja HA

W przypadku platform FortiMail mozemy wykona¢ klastrowanie active-passive HA oraz
config-only.

W trybie active-passive jesteSmy ograniczeni do dwdch urzadzen, potgczonych ze sobg w
konfiguracji redundantnej. W tym trybie nastepuje petna synchronizacja wszystkich elementéw, w tym
skrzynek pocztowych, archiwéw, kwarantanny, logdéw czy ustawien filtréw. W przypadku, gdy aktywna
czescé klastra przestanie odpowiadaé, druga czes¢ natychmiast uruchomi sie i rozpocznie prace.

Tryb config-only polega na synchronizacji tych elementdw, ktére nie sg unikalne i powtarzajg sie
na kazdym urzadzeniu, przyktadowo regut zwigzanych z analizg wiadomosci i ich klasyfikacjg. Kazde
urzadzenie dziata niezaleznie od siebie. W tym trybie mozemy stworzyé klaster maksymalnie 25
urzadzen, co wiecej - mogg to byé rézne platformy. Taki klaster musimy dodatkowo wyposazyé w jakies
zewnetrzne rozwigzanie, ktére bedzie rozdzielato ruch pomiedzy te urzadzenia, mozie to by¢
przyktadowo urzadzenie FortiGate

Poréwnanie trybow HA:

Active-passive HA

Config-only HA

2 FortiMail units in the HA group

2-25 FortiMail units in the HA group

Typically deployed behind a switch

Typically deployed behind a load balancer

Both configuration* and data synchronized

Only configuration* synchronized

Only primary unit processes email

All units process email

MNo data loss when hardware fails

Data loss when hardware fails

Failover protection, but no increased
processing capacity

Increased processing capacity, but no
failover protection

Skonfigurujemy tryb pracy Active — Passive na przyktadzie urzadzen pracujacych w trybie
gateway.
1. Przed przystgpieniem do tego ¢wiczenia nalezy sprawdzi¢ czy mamy licencje dla
kolejnego FML, jesli nie dysponujemy dodatkowymi licencjami - w ramach testu mozna odtgczyé
sie od Internetu, tak, aby nasze urzgdzenia nie mogty potaczy¢ sie z siecig fortiguard.

2. Robimy klona wirtualnej maszyny FortiMail Gateway. Na sklonowanej maszynie nalezy
zmienic¢ adres IP na 10.10.15.21 (Instrukcja w rozdziale , wstepna konfiguracja ...”)

3. Logujemy sie do GUI na FortiMail w trybie gateway
(https://poczta.viml.pl:XX443/admin/ TABELA!!!),
4, Przechodzimy do System = High Availability zaktadka Configuration
5. Konfigurujemy urzadzanie jako Master jak pokazano ponizej wpisujac hasto fortinet
HA configuration: Rozwijamy
Mode of operation: Master
On failure: Wait for recovery then restore original role
Sharef password: fortinet

- 66 -



6. Rozwijamy interface i edytujemy port1. Wtgczamy Enable port monitor, hearbeat status
ustawiamy, jako Primary, a w polu Peer IP address podajemy adres DRUGIEGO fortimaila

HA Interface

Port:
Enable port moniter ©

Heartbeatstatus: | Primary
Peer |P address: \ 10.10.15.21

Virtual IPaction: | Ignore M
Virtual Paddress: | 0.0.00 [’lo |
Virtual IPv6 address: [0 |

Dodatkowo mozemy uruchomié¢ monitorowanie pracy urzadzenie w oparciu o ustugi SMTP, HTTS
itd.
7. Nastepnie logujemy sie na sklonowang maszyne za pomocg adresu
(https://poczta.vfml.pl:XX443/admin/ TABELA!!!), i konfigurujemy podobnie jak przed chwilg, z tg
tylko réznicg, ze w polu HA Configuration = Mode of operation ustawiamy SLAVE

8. Przechodzac do zaktadki Status mozemy zweryfikowad status pracy urzadzen

e R

® & https//10.10.15.20 » @ @

@

® £ hitpsi//10.10.15.21 Yyin®@ @ =

= FortiMail VM02

Configuration a Configuration

HA Status HA Status

None ¥ | | Refresh None ¥ | | Refresh
Mode Status Mode Status
Configured Operating Mode: master Configured Operating Mode: slave
Effective Operating Mode: master Effective Operating Mode: slave
Actions Daemon status
Start configuration/data sync... Monitor:

next check at Mon, 11 Mar 2019 14:50:12 CET, failures O

Switch to SLAVE mode...

Configuration:
last synchronisation at Mon, 11 Mar 2019 14:42:56 CET

Data:
last synchronisation at Mon, 11 Mar 2019 14:41:01 CET
(current time is Mon, 11 Mar 2019 14:50:10 CET)
Actions
rati
Switchto 11 6.
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XXIIl. Tworzenie kopi zapasowej oraz jej odtwarzanie

FortiMail umozliwia tworzenie kopi zapasowe] konfiguracji urzadzenia, kopi danych
uzytkownikéw oraz ich przywracanie. Kopia zapasowa moze by¢ wykonywana recznie, zgodnie z
harmonogramem, lokalnie lub na zewnetrznych zasobach. W éwiczeniu skonfigurujemy kopie zapasowg
wiadomosci uzytkownikdw na zewnetrznym zasobie NAS.

Dla testu mozemy skorzysta¢ z oprogramowanie FreeNFS.

1. Uruchamiamy program FreeNFS

2. Logujemy sie do GUI na FortiMail w trybie serwer (https://poczta.vfml.pl:XX443/admin/
TABELA!!),

3. Przechodzimy do System = Maintenence zaktadka Mail Data

4. Konfigurujemy urzadzenie zgodnie z ponizszymi ustawieniami podajac Hostname/IP

address komputera z uruchomionym programem FreeNFS

~= FortiMail VM02 FortiMail

#p Dashboard & Configuration Mail Data Mail Queue Block/Safe List Maintenance Database Maintenance

i FortiView >
& Monitor > Status
¥ System v

& Backup Options

Network
‘ Enable © .

Administrator

Copies of full backups: 2 +
Configuration 2

) ] Schedule [full]: Monthly Day:| Sunday w| Hour: 300 -
(I\Idjsﬂtj:;::‘izn Schedule [incremental]: [ o] Sunday © Monday © Tuesday [ o} Wednesday
© Thursday © Friday © Saturday
High Availability
Certificate Device
FortiSandbox Protocol: NFS -
FortiGuard Hostname/IP address: | 10.10.15.111
& Domain & User > Directaory: | 7
B policy > Apply e
i= Profile >
g Security 5 & Restore Options
& Encryption > Created by other device serverQ1
B il Archivine « ¥ @ For this domain: | domena.int bl

Zatwierdzamy klikajac Apply
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5. Kopia zapasowa wiadomosci zostanie wykonana zgodnie z harmonogramem lub
mozemy uczyni¢ to wczesniej rozwijajac sekcje Status i klikajac Click here to start a backup

6. Kopia zapasowa powinna sie utworzy¢ na serwerze NAS i powinni$my otrzymac ponizszg
informacje:
@ Dashboard Configuration Mail Data Mail Queue Block/Safe List Maintenance Database Maintenance
@& Monitor >
Ia Eystem . @ status
Network Automatically refreshinterval: | None hd
Administrator
Status:
Configuration
State: IDLE
Mail Settings
Customization Last Backup

High Availability Next Backup to this Catalog (full - incremental): 1- 5

Certificat
S Last Backup to this Catalog (full - incremental): 1- 4
FortiSandbox )
Last Backup Finished at (and took): Wed Oct 18 23:00:54 2017 (0 seconds)

FortiGuard
S
& Domain & User > Backup: OK
7. Przywrdci¢ wiadomosci uzytkownika mozemy zrealizowac¢ na dwa sposoby:

e poprzez interfejs GUI z ostatniej kopi zapasowej wybierajgc Restore Options jak ponizej:
& Restore Options

Created by this device BGEICHRe E0ie =g (e server01

@ For this domain: | domena.int -

@© Forthisuser: | test@domena.int |

Zatwierdzamz wybierajac Restore

e poprzez interfejs CLI z kopi zapasowej ktorg wybierzemy za pomocg komendy:

execute backup-restore old-restore <full> <inc> domain user

Zatwierdzajgc poprzez klawisz “Y”
Gdzie <full> oznacza petny backup a <inc> oznacza bacakup przyrostowy, z ktérego przywracamy
kopie zapasowg

old-restore 1 1 domain domena.int user test@domena.int
This operation can destroy - n the mail device

Do you want to continue {
finished
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